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y con la version.
Se sustituyen los tiempos verbales futuros por
1.2 Todos presentes. 22/05/2025 AYESA
Se reorganizan los apartados segun las
indicaciones.
Se incluye la informacidn indicada y se elimina la
informacioén incorrecta o innecesaria.
13 4. Solicitud de Se incorpora la informacion facilitada por la 02/10/2025 AVESA
acceso OlIP.
2.1. Ejemplos Se actualiza la informacion de uso del cliente
14 de consumo de | Feign a raiz de las pruebas realizadas con el 27/11/2025 AYESA
las operaciones | cliente eProc.
1.5 Todos Correccion de errores 19/12/2025 (0]] OolIP
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1. Introduccidn al APl REST

La implantacién de una nueva Interfaz de programacién de aplicaciones REST (APl REST Sorolla2) se justifica en
cumplimiento de la legislacion vigente, y para responder a las necesidades detectadas por la Intervencion General
de la Administraciéon del Estado, en adelante IGAE, y por los centros adheridos referentes a:

e Impulsar la interoperabilidad con otros sistemas y soluciones de tramitacion, segun el art. 3.2 de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e Reforzar los servicios de interoperabilidad que ya ofrece actualmente SOROLLA2, a través de una renovacion
tecnoldgica de los mismos y una ampliacidn de su alcance, que permitan una respuesta adecuada a las
demandas planteadas por los centros adheridos.

e Exponer los negocios mas relevantes del nucleo de la aplicacion, sentando asi las bases para una renovacion
tecnoldgica del sistema en su conjunto a futuro.

Este Interfaz de programacion de aplicaciones REST (Transferencia de estado representacional) expone una capa de
servicios que proporciona acceso a las principales funcionalidades y procesos de negocio que soporta SOROLLA2,
facilitando la reutilizacién de informacion recabada ya en el sistema, evitando duplicidades de trabajos y esfuerzos
y aumentando la productividad y la eficiencia en todas las fases de la gestion Econdmico - Presupuestaria en el
entorno de la IGAE y, adicionalmente, ofrece nuevas operaciones que cubren las funcionalidades requeridas en el
ambito del sistema APl REST Sorolla2, proporcionando las bases tecnoldgicas para afiadir funcionalidades futuras.

Para la implementacion de esta nueva API REST se han tenido en cuenta las siguientes consideraciones:

e Aplicaciéon de buenas précticas para un disefio claro y organizado, incluyendo la definiciéon de recursos y
endpoints de manera ldgica, un sistema de versionado y una documentacion detallada para facilitar su uso.

e Comunicacién con aplicaciones externas de forma segura a través de unos mecanismos de autenticaciéon
basados en certificados, tokens JWT y API Keys, y uso de HTTPS para el cifrado de la informacién.

e Optimizacion de la eficiencia con el empleo de técnicas como el cacheo, la compresion de datos y la
paginacién para grandes volumenes de datos.

e Respuestas consistentes en formato estandar JSON y mensajes de error claros y detallados para facilitar la
comprension y la depuracion, mejorando asi la experiencia del desarrollador.

e Pruebas consistentes unitarias y de integracion, asi como la monitorizacién con registro de errores para el
mantenimiento de la calidad y la deteccion de problemas.

e Escalabilidad orientada al crecimiento y basada en una arquitectura flexible independiente del interfaz de
usuario capaz de adaptarse a nuevas demandas.

NOTA: Es responsabilidad del cliente o consumidor de la APl de servicios la adaptacidon de sus aplicaciones o
soluciones informaticas para llevar a cabo la integracion con la API REST SOROLLA2. Queda fuera del alcance de IGAE,
cualquier desarrollo o adaptacién en la parte cliente.

2. Funcionalidad ofrecida por la API REST SOROLLA2

La APl REST SOROLLA2 se expone como un conjunto de servicios REST a los clientes a través de la red SARA y
proporciona un interfaz JSON para el intercambio de datos. Los clientes pueden enviar solicitudes HTTPs a dichos
servicios (previa obtencién de credenciales de acceso), cumpliendo las especificaciones técnicas que en este
documento se detallan en materia de seguridad y protocolos de comunicacion.
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Las operaciones seran de cardcter publico, orientadas a la comunicacidn entre los sistemas externos y la APl REST
SOROLLA2.

El detalle ampliado del conjunto de las operaciones ofrecidas por la API REST SOROLLA2 puede ser consultado en las
fichas de los recursos correspondientes, disponibles en el apartado Fichas de recursos del portal de la APl REST
SOROLLA2.

Las operaciones estaran agrupadas en un conjunto de recursos definidos en la API REST SOROLLA2. Los principales
recursos y el sentido de las operaciones permitidas en cada caso son las siguientes:

e EXPEDIENTES:

o Permite la operacién POST de expedientes teniendo en cuenta los datos minimos obligatorios. Y
adicionalmente se permite el alta de documentos, contratos, pagos y justificantes asociados a un
expediente.

o Permite las operaciones GET de expedientes:

*= Del conjunto total de expedientes acotando el resultado por el érgano gestor y la unidad
tramitadora del sistema externo conectado.
*= De un conjunto de expedientes mediante criterios de busqueda (incluyendo el identificador
del expediente en Sorolla2, distinto del UUID usado en el API REST SOROLLA2).
= De un expediente a través de su identificador universal Unico.
= También se permite la consulta de documentos, documentos contables, documentos no
contables, licitacién, adjudicacidon, contratos, pagos y justificantes asociados a un
expediente.
Entre la informacidn consultada se muestran los datos generales, los datos administrativos, los datos
econdmicos y los datos presupuestarios del expediente, asi como el listado de sus contratos
asociados, los datos de proyecto de gasto, las asignaciones, la licitacion, la adjudicacién y los
documentos contables y no contables.

o Permite la operacién PUT de expedientes sobre el recurso completo, de modo que habra que
informar todos los campos existentes para su actualizacion.

o Permite la operacién DELETE de expedientes:

* Paradar de baja un documento.

»= Para dar de baja un contrato asociado.

= Para dar de baja una asignacion asociada.

* Para dar de baja un pago asociado a un contrato.

» Para dar de baja un justificante asociado a un pago.

e JUSTIFICANTES:

o Permite la operacidon POST de justificantes incluyendo los datos generales y las lineas justificativas.
Y adicionalmente se permite el alta de documentos e imputaciones asociados a un justificante.
o Permite las operaciones GET de justificantes:
*= Del conjunto total de justificantes acotando el resultado por el érgano gestor y la unidad
tramitadora del sistema externo conectado.
*= De un conjunto de justificantes mediante criterios de busqueda.
*= De unjustificante a través de su identificador universal Unico.
* También se permite la consulta de documentos e imputaciones asociados a un justificante.
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Entre la informacidn consultada se muestran los datos generales y las lineas justificativas, asi como
la imputacién y el contrato de caja asociados al justificante.
Permite la operacién PUT de justificantes sobre el recurso completo, de modo que habra que
informar todos los campos existentes para su actualizacidn.
Permite la operaciéon DELETE de justificantes:

= Para dar de baja un justificante.

= Para dar de baja un contrato de caja asociado.

TERCEROS:

o

Permite la operacion POST de terceros informando los datos generales, las cuentas, las direcciones
y los datos de personal.
Permite la operacién GET de terceros:

= Detodos los terceros acotando el resultado por el érgano gestor y la unidad tramitadora del

sistema externo conectado.

= De un conjunto de terceros mediante criterios de busqueda.

= De untercero a través de su identificador universal uUnico.
Entre la informacién consultada se muestran los datos generales, las cuentas, las direcciones y los
datos de personal.
Permite la operacion PUT de terceros sobre el recurso completo, de modo que habrd que informar
todos los campos existentes para su actualizacion.
Permite la operacién DELETE de terceros:

* Paradar de baja un tercero.

CONTRATOS DE CAJA:

@)

@)

Permite la operacién POST de contratos de caja informando los datos generales y los contratos
unidad. Y adicionalmente se permite el alta de documentos vy justificantes asociados a un contrato
de caja.
Permite la operacion GET de contratos de caja:
* De todos los contratos de caja acotando el resultado por el drgano gestor y la unidad
tramitadora del sistema externo conectado.
*= De un conjunto de contratos de caja mediante criterios de busqueda.
* De un contrato de caja a través de su identificador universal Unico.
= También se permite la consulta de documentos, contratos unidades y registros histdricos
asociados a un contrato de caja.
Entre la informacién consultada se muestran los datos generales y los contratos unidad, asi como
los justificantes asociados al contrato de caja. Se permitira la operacién de baja un justificante y de
un contrato de caja asociado a un justificante.
Permite la operacidn PUT de contratos de caja sobre el recurso completo, de modo que habra que
informar todos los campos existentes para su actualizacion.
Permite la operaciéon DELETE de contratos de caja:
» Para dar de baja un contrato de caja.
* Paradar de baja un documento asociado.
* Para dar de baja un justificante asociado.
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e DOCUMENTOS:
o Permite la operacion GET de documentos:
= Detodos los documentos acotando el resultado por el drgano gestor y la unidad tramitadora
del sistema externo conectado.

= De un conjunto de documentos mediante criterios de busqueda.
= De un documento a través de su identificador universal unico.
= También se permite la consulta de versiones y etiquetas asociadas a un documento.

Entre la informacién consultada se muestran los datos generales y el documento en formato base

64 obtenido del gestor documental, asi como las distintas versiones asociadas al documento.

e CATALOGOS:
o Permite la operacion GET de los diversos catalogos (informacién disponible en el sistema

almacenada en tablas tipo):

= De todos los tipos de un catalogo concreto, acotando el resultado en algunos casos por el
drgano gestor y la unidad tramitadora del sistema externo conectado.

= De un conjunto de tipos de un catalogo concreto mediante criterios de busqueda.
= De un tipo especifico a través de su identificador universal Unico.

Entre la informacién consultada se muestran el tipo y la descripcién.

Entre las distintas utilidades generales ofrecidas por las operaciones del APl REST SOROLLA2 se destacan las
siguientes:

e Paginacidn: si la operacion lo permite, se puede acotar y ordenar el resultado de las operaciones GET
mediante el uso de los pardmetros identificados en el objeto pageable de la solicitud:
o page (opcional): Nimero de pagina del resultado.
o size (opcional): Numero de registros por pagina.
o sort (opcional): Listado de campos y su ordenacién (ASC por defecto).

pageable % required
object Informacién de paginacion

(query)

{

1. llustracion del objeto paginacion en swagger.

e Catalogo de errores: cuando una operacion no se puede completar con éxito, debido a errores de

validacién o a errores propios del sistema, se producird la siguiente respuesta:

Respuesta error | Valor
status | Codigo HTPP de la respuesta de error.
errorCode | Codigo del error correspondiente.
message | Descripcidn del mensaje de error devuelto por la operacién.
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errors|] | Listado de descripciones de error devueltos por el sistema.

2.

{
"status" : 0O,
"errorCode"™ : O,
"message": "string",
"errors": [

"string"

]

}

llustracion del JSON de respuesta de error.

e Criterios de busqueda: si la operacion GET lo permite, se puede acotar el resultado mediante el uso de los

criterios de busqueda definidos para la operacién e identificados en el objeto criteria de la solicitud:

Name

object
(query)

Description

justificanteCriteria * 1"

Criterios de busqueda del justificante

"organoGestor™: "3faB85f64-5717-4562-b3fc-2c963f66afab",
"unidadTramitadora”: "3faB5f64-5717-4562-b3fc-2c963f66afab”,
"contrato™: "3fa85f64-5717-4562-b3fc-2c963f66afab",
"codEstadolustificante”: "string",

"ejercicioDesde

"ejercicioHas

"sinContrato"

"asociableAContrato": true,

"numeroJustificanteDesde": @,
"numerolustificanteHasta": @,
"importeDesde™: 8,

"importeHasta™: @,

"nifTercero": "string",
"fechaRegistroDesde": "2025-86-24",
"fechaRegistroHasta": "2825-86-24"

3.

llustracion del objeto criteria en swagger.

Los estados HTTP del resultado de las operaciones se resumen en la siguiente tabla:

Estado (Cddigo HTTP)

Significado

200

Operacién Exitosa/Objeto de respuesta actualizado

201

Recurso creado satisfactoriamente

204

Recurso borrado fisicamente (Respuesta sin contenido)

400

Error en la peticién

401

Error autenticacion

403

Acceso prohibido (autenticacion necesaria)

404

Recurso no encontrado

405

Operacién no permitida

413

Contenido demasiado grande

500

Error inesperado. Contacte con el administrador

501

El método no estad implementado
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2.1. Ejemplos de consumo de las operaciones:

Se incluyen, en los siguientes subapartados, ejemplos de consumo de las operaciones de la API REST SOROLLA2 a
través de distintas tecnologias.

2.1.1. Mediante Curl
Para ejecutar una operacion mediante Curl es necesario que:
1. El proveedor de la API gestione la creacién de una API Key asociada a uno o varios érganos gestores.

2. Elproveedor de la API facilite la APl Key al cliente externo. Las APl Key empleadas son estables, no obstante,
en caso de que se produzca una renovacién de estas, se avisard a los clientes afectados con la debida
antelacion.

3. Elcliente externo obtendrd una autorizacion (token JWT) a través del servicio de generacién de tokens
proporcionado por el proveedor de la API. La obtencién de esta autorizacion en el entorno de pre-
produccidn esta disponible en la direccién:
https://serpubpre.igae.hacienda.gob.es/auth/realms/Iden aplicaciones X509/protocol/openid-

connect/token

4. El cliente externo configurard la autorizacién (Bearer + token JWT) y la APl Key para utilizarlas en cada
llamada al APl Manager que invocard a las operaciones protegidas publicadas en la API previa validacion del
token proporcionado.

Curl

curl -X 'GET"\
https://serpubpre.igae.hacienda.gob.es/sorolla/api/vl/organos-gestores?page=0&size=10"\
-H 'accept: application/json' \

-H 'authorization: Bearer
eyJhbGciOiJSUzI1NilsInR5cClgOiAiSldUliwia2lkliA6ICIRADFETzQzMkNzNWZmMmZfblZJc2NMZGMyOTZoRF
Y3NnIVV1p0OUIYySGZjIin0.eylleHAIOJE3NDk4MDEWNTksImIhdCI6MTcOOTc50TI10SwianRpljoiNTASZTISOGU
tODkyYyOOMWNKLWIJIMGEtNDM5YzhjM2NhYmMyliwiaXNzljoiaHROcHM6Ly9tb2xhci5pZ2FILmhhY2llbmRh
LmdvYi5lcy9hdXRoL3JIYWxtcy9JZGVuX2FwbGIljYWNpb25Ic19YNTASIliwic3ViljoiNzBjNzViZTgtY2M2NSO0Mjd
kLWFKYTQtNGM1OTMxNTIjNzhiliwidHIwljoiQmVhcmVyliwiYXpwljoiVUVQUkKSDVVIFRUEwWMDQ2Mzg5liwiY
WNyljoiMSIsiImNuZil6eyJANXQjUzI1Nil6lld6dkVzY105SktPTm1JWUpQYmdxOUFSa3JqdWFJS1Z5MOIRNWVt
WGJDWUEIifSwic2NvcGUiOiJFUFJPQ1VSRSIsImNsaWVudEhve3QiOilxOC4xMDAuMjEuNzIliLCljbGlIbnRBZGRy
ZXNzljoiMTguMTAwLjIxLjcyliwiY2xpZW50X2lkljoiVUVQUKSDVVIJFRUEWMDQ2Mzg5In0.o0zdJle-
yuM3yGcL1Np2kmIimjgflJHKe_7PO9RUNIgyJMfmkBYMF1AEObP-
OO09KT5EsAXBPfknq0SdU7rXhlyhHp1Ve3PISiReuHUeACVAMrMM9_fDL2kRo7QjCo5H6EgrijyWyZd8F1F8oM
Z9-
3SMrtH38Nc9DHUDO3HWFEdINyD1pieZFLPIfwlWYs2_ 10x8JxulHusSRN7tCqdy3luPfoG90NftdBGSGjo7jaHe
Q3vGYTd-BAmMRhKC-KIgjj3ZjQgXKitVi-A8RZXLu_SQz0S3YWKFIqYAVYFQ-
1NANeuwIfp3DNACKEYys6bKVRM7iWOvVKI6CwV7hZbTb0jkalDQ' \

-H ' x-apikey: c5ebedca-4580-408a-ae84-3f00a7c00b42'
Request URL
https://serpubpre.igae.hacienda.gob.es/sorolla/api/vl/organos-gestores?page=08&size=10
Server response (200 OK)

[
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{
"id": "557e2d88-117d-43a8-b5a7-f55647b7fabe",
"codigo": "10000001",
"descripcion": "SUBSECRETARIA DE HACIENDA",
"descripcionOriginal": "SUBSECRETARIA DE HACIENDA"
}
{
"id": "5cf61lcda-c822-4155-bf2a-eaa2c79bff4b",
"codigo": "10000002",
"descripcion": "INSTITUTO DE LA JUVENTUD",
"descripcionOriginal": "INSTITUTO DE LA JUVENTUD"
1
{
"id": "faf04659-00c4-4621-8782-ca09789b7f05",
"codigo": "10000003",
"descripcion": "COMISIONADO PARA EL MERCADO DE TABACOS",
"descripcionOriginal": "COMISIONADO PARA EL MERCADO DE TABACOS"
1

[...]
]

2.1.2. Mediante Swagger
Para ejecutar una operacion mediante Swagger es necesario que:
1. El proveedor de la APl gestione la creacidn de una APl Key asociada a uno o varios érganos gestores.

2. Elproveedor de la API facilite la APl Key al cliente externo. Las APl Key empleadas son estables, no obstante,
en caso de que se produzca una renovacién de estas, se avisard a los clientes afectados con la debida
antelacion.

3. Elcliente externo acceda a la operacidn que desea ejecutar:

Consultas de érganos gestores API para consultar 6rganos gestores I

ﬂ /api/vl/organos-gestores Buscar Organos Gestores por criterios v] a

1. llustracién de la operacion de consulta de Organos gestores en Swagger.

4. El cliente externo proceda a autorizarse, haciendo clic en el icono del candado junto a la operacidn
correspondiente e informando la APl Key proporcionada por el proveedor de la API:
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ApiKeyAuthentication (apiKey) <

Name: X-APIKEY
In: header

Value:

299d42ad-1726-48cf-b91c-92623f1fd41¢ ]

‘ Close

2. llustracion de la autorizacion mediante ApiKeyAuthentication en swagger.
5. El cliente externo informa los parametros de consulta deseados:

pageab|e % required
Informacién de paginacion

object
(query)
{
"page": @,
"size": 1@
}

3. llustracidn de los parédmetros de la operacion de consulta de Organos gestores en swagger.

6. En cada solicitud, el servidor desencripta el APl Key y comprueba si el cliente tiene permisos para acceder a
la operacidn:

a. Si el cliente estd autorizado, dispone de permiso y la operacidén se ejecuta correctamente, el

resultado de la consulta sera el siguiente:

Request URL.

http://deswebsl.central.sepg.minhac.age/eprocurement-core-rest-war/api/vl/organos-gestores?page=gisize=18

Server response

Code Details

2 Response body

"9c@56e12-ffd7-4a63-92d5-e6a7da3ra25e",
CURSO2TR",
"descripcion”: "****» QTRO ORGANO GESTOR PARA CURSOS DE TRAMITACION ELECTRONICA™,
"descripcionOriginal®: "***** OTRO GRGANO GESTOR PARA CURSOS DE TRAMITACION ELECTRONICA"

"7a5c53ae-0889-4902-a835-b455db3183cl",

"descripciol GANO GESTOR PARA CURSOS DE TRAMITACION ELECTRONICA™,
"descripciol #++++ ORGANO GESTOR PARA CURSOS DE TRAMITACION ELECTRONICA™

4. llustracion de respuesta HTTP 200 a la operacidn de consulta de Organos gestores en swagger.

b. Siel cliente no estd autorizado, el resultado de la consulta sera el siguiente:
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Request URL

http://deswebs].central.sepg.minhac.age/eprocurement-core-rest-war/api/vl/organos-gestores Jpage=B8size=18

Server response

Code Details

403
Undocumented [Error: 403

Response body

": "2024-12-84TE8:29:16.734+00:00",

Forbidden”,
/eprocurement-core-rest-war/api/vl/organos-gestores”

5. llustracion de respuesta HTTP 403 a la operacién de consulta de Organos gestores en swagger.

c. Sielcliente estd autorizado y no dispone de permiso para ejecutar la operacién, el resultado de la

consulta serd el siguiente:

Request URL

http://deswebsl. central.sepg.minhac. age/eprocurement -core-rest-war/api/vl/organos -gestorescodigo=stringlpage=0tsize=10

Server response

Code Details

401
Undocumented Error: 401

Response body

“Usuario no permitido”,

no autorizado™

6. llustracion de respuesta HTTP 401 a la operacidn de consulta de Organos gestores en swagger.

d. Sila operacion no se ejecuta correctamente, el resultado de la consulta serd el siguiente:

Request URL

http://deswebsl. central.sepg. minhac.age/eprocurement-core-rest-war/api/vl/organos- gestores/3fa85£64-5717-4562-b3fc-2c963f66afat
Server response

Code Details

404
Error: 404

Response body

"status":
"errorCode":

"message”: "404 No se encontré el drgano gestor con el ID introducido.”,
“errors™: []

7. llustracién de respuesta HTTP 404 a la operacién de consulta de Organos gestores en swagger.

2.1.3. Mediante Cliente Feign

Para ejecutar una operacion mediante un cliente Feign es necesario lo indicado en los siguientes puntos.
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2.1.4. Requisito para el uso del cliente Feign

Serd necesario incluir una versién estable del cliente REST en el proyecto para implementar en cédigo Java las
Ilamadas a las operaciones de la API REST SOROLLA2:

<dependency>
<groupld>es.gob.hacienda.oip.eprocurement.core</groupld>
<artifactld>eprocurement-client-core-rest</artifactid>
<version>xx.xx.xx</version>

</dependency>

2.1.5. Ejemplo de interceptor de cliente Feign con API Key

El interceptor del cliente Feign requerird el valor del APl Key proporcionado por el proveedor de la APl REST
SOROLLA?2. Este identificador universal Unico (UUID) debera incluirse en la variable eprocurement.api.apiKey

public class FeignHandler implements Requestinterceptor {
@Value("S{eprocurement.api.apiKey}")
private String apikey;
@Override
public void apply(RequestTemplate template) {
template.header("X-APIKEY", apikey);
}
}
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2.1.6. Ejemplo de interfaz de cliente Feign

En el cliente Feign se exponen, mediante interfaz, el conjunto de operaciones disponibles en la API REST SOROLLA2:

@FeignClient(name = "terceros”, url = "S{eprocurement.api.rest}", path = "/api/vl/terceros")

public interface TerceroFeignRepository extends TerceroAPIRepository {

@GetMapping("/{id}")
Tercero findByld(@PathVariable UUID id);

@GetMapping("")
List<Tercero> findByAll(Pageable page);

@GetMapping("/findByCriteria")
SimplePage<Tercero> findAlIByCriteria(@SpringQueryMap TerceroCriteria criteria, Pageable page);

@PostMapping("")

Tercero altaTercero(@RequestBody Tercero request);

@PutMapping("/{id}")

Tercero modificacionTercero(@RequestBody Tercero tercero, @PathVariable UUID id);

@DeleteMapping("/{id}")
void delete(@PathVariable UUID id);

2.1.7. Ejemplo de invocacion a una operacién del cliente Feign

Ejemplo de la llamada a la consulta del conjunto completo de Terceros del sistema:

@Autowired
private TerceroService terceroService;

List<Tercero> result = terceroService.findByAll(PageRequest.of(0, 2));
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2.1.8. Ejemplo de tests usando el cliente Feign

Ejemplo de implementacion de la consulta del conjunto completo de Terceros usando el cliente Feign:

public class TerceroClientTest extends BaseClientTest {

private final TerceroService terceroService;
private static final UUID TEST_TERCERO_ID =
UUID.fromString("19dac053-df1b-4d1a-b698-69c26576edd9");

@Autowired

public TerceroClientTest(TerceroService terceroService) {

this.terceroService = terceroService;

public void testFindByAll() {

runTest(
"findByAll",
()->{
Pageable pageable = PageRequest.of(0, 2);
List<Tercero> result = terceroService.findByAll(pageable);
Y

3. Seguridad

Los servicios web que ofrece la Administracidon Presupuestaria a clientes externos estan securizados de forma que
se requiere el acceso a los mismos a través de una fachada de seguridad.

El acceso a este APl REST SOROLLA2, desde aplicaciones externas, se hara de manera segura, a través de un
mecanismo de autenticacion basada en certificados, tokens JWT y API Keys.

3.1. Modalidad de uso de SSL sobre HTTP

A nivel de capa de transporte HTTP, los clientes de la API REST SOROLLA2 se autenticaran mediante HTTPS con un
certificado de sello electrénico emitido por alguno de los prestadores de servicios de certificacién reconocidos por
el servicio web @Firma, cuya parte publica habra sido debidamente registrada como parte del proceso de solicitud
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de acceso (ver apartado 4), y debera ser también debidamente mantenida por el centro adherido, actualizandola
siempre que resulte preciso.

3.2. Obtencién y uso de tokens JWT

A continuacidn, se detalla el modo en que se obtienen y se utilizan los tokens JWT:

1. Elcliente externo obtendra una autorizacién (token JWT) a través del servicio de generacién de tokens
proporcionado por el proveedor de la API. La obtencidn de esta autorizacién en el entorno de pre-
produccidn esta disponible en la direccién:
https://serpubpre.igae.hacienda.gob.es/auth/realms/Iden aplicaciones X509/protocol/openid-

connect/token

2. El cliente externo configurara la autorizacién (Bearer + token JWT) en la cabecera de cada llamada al API
Manager.

3. El APl Manager validara el token JWT mediante un servicio de gestidon de accesos vy, si la validacién es
satisfactoria, redireccionard la llamada a la operacidn solicitada de la API REST SOROLLA2.

3.3. Obtencién y uso de API Keys

A continuacion, se detalla el modo en que se obtienen y se utilizan las API Key:

1. El proveedor de la API facilitard la APl Key al cliente externo. Las APl Key empleadas son estables y estaran
asociadas a uno o varios érganos gestores, no obstante, en caso de que se produjese una renovacion de
estas, se avisaria a los clientes afectados con la debida antelacién.

2. Elcliente externo obtendra una autorizacion (token JWT) a través del servicio de generacion de tokens
proporcionado por el proveedor de la API. La obtencién de esta autorizacion en el entorno de pre-
produccidn estd disponible en la direccién:
https://serpubpre.igae.hacienda.gob.es/auth/realms/Iden aplicaciones X509/protocol/openid-

connect/token

3. El cliente externo configurara la autorizacién (Bearer + token JWT) y la APl Key para utilizarlas en cada
llamada al APl Manager que invocard a las operaciones protegidas publicadas en la APl previa validacion del
token proporcionado.

Curl

curl -X 'GET"\
https://serpubpre.igae.hacienda.gob.es/sorolla/api/vl/organos-gestores?page=0&size=10"\
-H 'accept: application/json' \

-H 'authorization: Bearer
eyJhbGciOiJSUzI1NilsInR5cCIgOiAiSIdUliwia2lkliA6ICJRADFETzQzMKNzNWZmMmZfblZJc2NMZGMyOTZoRF
Y3NnIVV1p0UIYySGZjIn0.eylleHAIOjJE3NDk4AMDEWNTksImIhdCI6MTcOOTc50TI10SwianRpljoiNTASZTISOGU
tODkyYyOOMWNKLWIJIMGEtNDMS5YzhjM2NhYmMyliwiaXNzljoiaHROcHMG6Ly9tb2xhci5pZ2FILmhhY2llbmRh
LmdvYi5lcyShdXRoL3JIYWxtcy9JZGVuX2FwbGIljYWNpb25Ic19YNTASliwic3ViljoiNzBjNzViZTgtY2M2NSOOMjd
KLWFkYTQtNGM1OTMxNTIjNzhiliwidHIwljoiQmVhcmVyliwiYXpwljoiVUVQUkKIDVVIFRUEWMDQ2Mzg5liwiY
WNyljoiMSIsiImNuZil6eyJ4ANXQjUzI1Nil6lld6dkVzY1o5SktPTm1JWUpQYmdxOUFSa3JqdWFJS1Z5MOIRNWVt
WGJDWUEIifSwic2NvcGUiOiIJFUFJPQ1VSRSIsiImNsaWVudEhvc3QiOilxOC4xMDAuUMjEuNzIiLCljbGlIbnRBZGRy
ZXNzljoiMTguMTAwLjIxLjcyliwiY2xpZW50X2lkljoiVUVQUKIDVVIFRUEWMDQ2Mzg5In0.0zdJle-
yuM3yGcL1Np2kmIimjgflJHKe_7PO9RUNIgy)MfmkBYMF1AEObP-
OO09kT5EsAXBPfknq0SdU7rXhlyhHp1Ve3PISiReuHUeACVAMrMM9_fDL2kRo7QjCo5H6EgrijyWyZd8F1F8oM
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3SMrtH38Nc9DHUDO3HWFEdJNyD1pieZFLPIfwIWYs2_[0x8JxulHusSRN7tCqdy3luPfoGIONftdBGSGjo7jaHe
Q3vGYTd-BAmMRhKC-KIgjj3zZjQqXKitVi-A8RZXLu_SQz0S3YWKFIGYAVYFQ-
1NANeuwl!fp3DNACKEys6bKVRM7iWOVKI6CwV7hZbTh0jkalDQ' \

-H 'x-apikey: c5ebedca-4580-408a-ae84-3f00a7c00b42'
Request URL
https://serpubpre.igae.hacienda.gob.es/sorolla/api/vl/organos-gestores?page=0&size=10
Server response (200 OK)
[

"id": "557e2d88-117d-43a8-b5a7-f55647b7fabe",
"codigo": "10000001",

"descripcion": "SUBSECRETARIA DE HACIENDA",
"descripcionOriginal": "SUBSECRETARIA DE HACIENDA"

"id": "5cf6lcda-c822-4155-bf2a-eaa2c79bff4b",
"codigo": "10000002",

"descripcion": "INSTITUTO DE LA JUVENTUD",
"descripcionOriginal": "INSTITUTO DE LA JUVENTUD"

"id": "faf04659-00c4-4621-8782-ca09789b7f05",

"codigo": "10000003",

"descripcion": "COMISIONADO PARA EL MERCADO DE TABACOS",
"descripcionOriginal": "COMISIONADO PARA EL MERCADO DE TABACOS"

[...]

4. Solicitud de acceso

El siguiente apartado del manual tiene como objetivo describir los pasos que se deben llevar a cabo para comenzar
la integracion con la API REST de SOROLLA2. Los pasos en los que consta este proceso se resumen a continuacion:

1. Primer contacto con el equipo de SOROLLA2
2. Solicitud de acceso via RADIX Servicios Web
3. Confirmacién de la autorizacion de acceso
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4. Configuracion preliminar de la integracion

4.1. Primer contacto con el equipo de SOROLLA2.

Para hacer uso de la APl REST SOROLLA2 es condicion necesaria que el centro se encuentre adherido previamente
al sistema SOROLLA2. Igualmente, sera necesario contactar con el equipo responsable de SOROLLA2 antes de
proceder a solicitar el acceso a la API REST SOROLLA2. Mediante esta comunicaciéon previa se definird el objetivo y
alcance de la integracién.

Si un centro se encuentra interesado en integrar sus sistemas con la APl REST SOROLLA2, se recomienda, en primer
lugar, constituir un equipo de proyecto de integracidn en el que participe tanto personal del &mbito del negocio
como personal técnico. En segundo lugar, en el propio portal de la API REST SOROLLA2, las pestainas Formatos de
Intercambio y Enlaces de interés, proporcionan la informacién necesaria para, por un lado, comprender la

funcionalidad ofrecida por la API REST SOROLLA2 v, por otro lado, conocer los detalles mas técnicos de los servicios
ofrecidos.

4.2. Solicitud de acceso via RADIX Servicios Web.

Una vez establecida la primera comunicacion entre ambos equipos y acordada la integracién, se debe realizar la
solicitud formal de acceso a la API REST SOROLLA2. Para llevar a cabo esta operacion, el centro solicitante, a través
de la persona que designen como responsable, debera acceder al sistema RADIX Servicios Web.

éComo se accede a RADIX Servicios Web?

Para acceder a RADIX Servicios Web, en primer lugar se tiene que acceder al Catdlogo de Servicios Web y buscar, en
el propio catdlogo, el Servicio Web denominado APl REST SOROLLA2.

Catalogo de Servicios Web

Servicio Web Descripcién del servicio Sistama de Contacto Solicitar
Informacién oste

asociado servicio

8. Catdlogo de Servicios Web — APl REST SOROLLA2

Tal y como se puede ver en la imagen anterior, la Ultima columna denominada Solicitar este servicio web. En esta
columna, aparece el botdn Solicitar, el cual conecta con la aplicacién RADIX Servicios Web. Para acceder a esta
aplicacion serd necesario utilizar un certificado electrdénico.

Una vez accedido al sistema RADIX Servicios Web el propio sistema pedirad una serie de datos para cumplimentar la
solicitud. Es importante recalcar que es obligatorio cumplimentar el campo justificacidn tanto en la pestafia
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Servicios web como en la pestaiia Solicitud. Igualmente, es obligatorio marcar el check del consentimiento en la
parte superior del contenido de la pestafia Solicitud. El formulario que se muestra tendra el siguiente formato:

‘Guardar Cancelar
[servicios web] |[ Solicitud |

Justificacién de la solicitud: indique por qué se solicita, descripcién y funciones del sistema que se pretende conectar,
usos de la informacién obtenida del acceso al WS, informacién que se remitira al WS si aplica, etc.

)

BDNS Organos Gestores BDNS Boletines Oficiales Seleccionar Paquete Nuevo Servicio Web

r ~
Cédigo Servicio Web Descripcién Servicio Web

Seleccionar SW

Justificacién de la solicitud: indique por qué se solicita, descripcién y funciones del sistema que se pretende conectar,
usos de la informacién obtenida del acceso al WS, informacién que se remitira al WS si aplica, etc.

Céd. Procedimiento SIA Descripcién Procedimiento SIA

Seleccionar Procedimiento

Anexos Aceptar Cancelar
N

LisTapo pe Servicios WEs
:

Cod. Desc.

[Cédigo SW  Descripcién SW Justificacién ProcedimientoProcedimiento

SIA SIA

DRDLLAZAPISQN":ID Web de tipo API REST

solicitud Servicio Web: APT REST SOROLLA2 V4 0

9. Solicitud RADIX Servicios Web — Pestafia Servicios Web
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Guardar Cancelar

el solicitante da el consentimiento para la consulta de los datos aportados por los medios telematicos precisos I
=

Servicios Web | Solicitud |

ORGANO Organo Requerido
Codige DIR3 del organismo NIF del organismo

Seleccionar f)rgano
Denominacion del organismo

"

-

DATOS PETICIONARIO

Nombre Apellidol Apellido2
Cargo

DNI Teléfono

Correo electrénico

-

-

CONTACTO TECNICO 1 Copiar Peticionario

Nombre Apellido1 Apellido2

ampo obligatorio Campo obligatorio

Teléfono

0 Campo obligatorio

Correo electrénico

Campo obligatorio

' ™\
DIRECCIONES DE CORREO QUE DESEE ANADIR A EFECTOS DE NOTIFICACIONES (ANADIR SEPARADAS POR PUNTO Y
COMA ;" TODAS LAS DIRECCIONES QUE CONSIDERE NECESARIAS):

—

' )
Justificacion de la solicitud: indique por qué se solicita, descripcion y funciones del sistema que se pretende conectar,
usos de la informacién obtenida del acceso al WS, informaciéon que se remitira al WS si aplica, etc.

Normal v

Obeseo recibir mensajes por correo electrénico informandome de la tramitacién de esta solicitud

(Se informara también al equipo técnico una vez aprobadas cada uno de los Servicios Web)

@s6lo deseo ser informado por un mensaje por correo electrénico enviado cuando esta solicitud sea cerrada

10. Solicitud RADIX Servicios Web — Pestafna Solicitud

Para cumplimentar la solicitud, sera necesaria la intervencion de las siguientes personas:

1. Peticionario del centro cliente: serd la persona encargada de rellenar y firmar electronicamente el formulario
de solicitud. Igualmente, sera quien registre, en su caso, las incidencias de caracter administrativo en el curso
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del ciclo de vida completo de la solicitud. Entre la informacién que debe proporcionar al registrar la solicitud,
se incluiran los datos de contacto de hasta 2 técnicos.

2. Técnicos designados por el peticionario del centro cliente: seran las personas encargadas de suministrar la
parte publica de los certificados electrdnicos cliente a través de la propia herramienta RADIX Servicios web.
Igualmente, serdn los responsables del desarrollo de la integracidn con la APl REST SOROLLA2 en el dmbito
de sus sistemas. Es decir, de los desarrollos a realizar para que el sistema cliente pueda utilizar la API REST
SOROLLA2.

3. Responsables de la APl REST SOROLLA2: una vez enviada la solicitud, ésta sera remitida al equipo de
SOROLLA2 para que determine si se autoriza o deniega dicha solicitud.

4.3. Confirmacioén de la autorizacion de acceso.

Una vez enviada la solicitud, si el equipo de SOROLLA2 esta de acuerdo y autoriza la solicitud, el contacto técnico
recibira un correo electrénico donde se detallardn una serie de cuestiones técnicas a tener en cuenta para comenzar
la integracidn con la APl REST SOROLLA2. Entre otros aspectos, se indica la URL de acceso a RADIX Servicios Web
para poder dar de alta el certificado electrénico a emplear en las comunicaciones. Igualmente, de cara a identificar
al sistema que se estd integrando con la API REST SOROLLA2, se incluye en el mismo correo electrdnico.

4.4, Configuracion preliminar de la integracion.

Dado que SOROLLA2 es un sistema de categoria MEDIA segun lo indicado en el Esquema Nacional de Seguridad, las
comunicaciones entre los sistemas externos y la APl REST SOROLLA2 estan securizadas para cumplir los requisitos
indicados para los sistemas incluidos en esta categoria.

A continuacidn, se describen los aspectos a tener en cuenta para poder establecer de forma correcta la comunicacién
entre ambos sistemas.

Incorporacidn certificado electrénico

El primero de los aspectos a tener en cuenta, el cual se menciona en apartados anteriores, es la necesidad de contar
con un certificado electrénico para poder establecer la comunicacidn. La parte publica de este certificado electrdnico
debera registrarse, por parte del contacto técnico, en el sistema RADIX Servicios Web. Dicho sistema cuenta con una
seccion denominada Listado de Certificados donde se recoge, para cada usuario dado de alta el certificado
electronico registrado. El usuario que aparece en el listado de certificados se corresponde con el usuario recibido en
el correo electrdnico con los detalles técnicos.

LisTaDO DE CERTIFICADOS

Usuario Servicio Web

Entorno

_ Fecha -
[Usuario Caducidad Asunto Certificado

11. RADIX Servicios Web - Listado de certificados
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Establecer comunicacion Sistema externo — APl REST SOROLLA2

Una vez registrada la parte publica del certificado electrénico en RADIX Servicios Web, el siguiente paso seria
el establecimiento, propiamente dicho, de la comunicacién entre el sistema externo y la API REST SOROLLA2.
Para ello, lo primero que hay que tener en cuenta es que la comunicacién entre ambos sistemas deberd
realizarse empleando mTLS. Para ello, se hard uso del certificado electrénico cuya parte publica se ha
registrado previamente. Adema3s, para poder consumir la APl REST SOROLLA2, sera necesario contar con un
token de acceso JWT el cual se deberd obtener utilizando la informacion recibida mediante correo electrénico
por el contacto técnico (URL, client id y scope).

Una vez obtenido el token JWT como ultimo paso para poder consumir la APl REST SOROLLA2 se debera
emplear el token JWT en la cabecera Authorization de cada peticién que se realice a la API REST SOROLLA2.
Ademas de este token de acceso, sera necesario contar con una segunda cabecera obligatoria cuya clave es
X-APIKEY. El valor de esta clave se proporcionara al contacto técnico una vez se haya autorizado el uso de la
AP| REST SOROLLA?2 al centro gestor.
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