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DocelWeb

1 Introduccion

DocelWeb surge en 2008 con vocacion de centralizar y facilitar a sus usuarios la firma electrénica, y
actualmente constituye uno de los portafirmas de referencia en el &mbito de la Administracion General del
Estado. En este contexto, es cada vez es mas habitual el uso de dispositivos mdviles (tablets, smartphones,
etc.) en el puesto de trabajo, por lo que se han realizado diversas actuaciones para permitir el acceso y la firma
a través de este tipo de dispositivos, indistintamente del lugar donde se encuentre el firmante.

Estas actuaciones se han organizado bajo el paraguas de una estrategia de disefio web responsive, frente a la
opcidn alternativa de llevar a cabo el desarrollo una app a medida. Esto tiene numerosas ventajas, como por
ejemplo la facilidad de manejo para sus usuarios, que no deben aprender a utilizar una nueva aplicacion.

En el proceso de mejora continua de DocelWeb queda no obstante camino por recorrer, teniendo en cuenta

que esta es una novedad recientemente incorporada.

2 Requisitos y actuaciones previas

Para poder llevar a cabo la firma electrénica en movilidad desde DocelWeb, actualmente es necesario cumplir

los cinco requisitos que se detallan a continuacién

Para solicitar el acceso a la aplicacion, es necesario seguir los pasos indicados en la siguiente web del Portal

de la Administracion Presupuestaria (Solicitud de acceso).

Nota: Desde el 1 de marzo de 2019 no es necesario contar con una preautorizacion.

Actualmente la firma en movilidad esta disponible Gnicamente para dispositivos con el sistema operativo
Android (por ej., Samsung). No es por tanto posible firmar electronicamente en DocelWeb empleando iPads

o iPhones.

Nota: Esto se debe a que la solucién de firma en movilidad empleada por DocelWeb exige adaptaciones en la
suite cliente de firma @firma. Estos cambios ya se han realizado por parte de la Secretaria General de
Administracion Digital (SGAD) para la app Android, pero sin embargo siguen pendientes de abordar para la

app i0S.

Para instalar un certificado electronico valido en su dispositivo mavil con sistema operativo Android debe

seguir los siguientes pasos:
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e Obtenga un certificado software valido a efectos de firma. Para la obtencion del certificado, puede

recurrir por ejemplo a la FNMT https://www.sede.fnmt.gob.es/certificados/persona-fisica

e Envie el certificado al dispositivo mavil. Para ello tendra que copiar al dispositivo movil el fichero de
su certificado (extension *.p12 o *pfx.). Esta copia se puede realizar mediante cable USB.
e Una vez en el dispositivo mavil, instale el certificado en el almacén de certificados.
o Por ejemplo, en un dispositivo Samsung Galaxy A3 los pasos a seguir serian los siguientes:
= |ral menu ajuste =» seguridad =» Instalar certificados desde tarjeta SD.
= Seleccionar el directorio donde se copio previamente el certificado.
o En caso de utilizar un certificado descargado desde la FNMT pueden encontrar de utilidad la
lectura de las preguntas frecuentes sobre instalacién del certificado en Android.

https://www.sede.fnmt.gob.es/prequntas-frecuentes/android-mac

Nota: Si tiene dudas respecto a como obtener un certificado valido e instalarlo en sus dispositivos mdviles,
consulte con sus servicios de informatica. Si estos lo consideran oportuno, pueden contactarnos a través del

buzon de la aplicacion portafirmas@igae.hacienda.gob.es

2.4 Tener instalada la app Cliente @firma en el dispositivo mavil.
Para instalar la app Cliente @firma, siga los siguientes pasos en su dispositivo movil:

e Abra la “Tienda de Play Store”

Google play

llustracién 1. Icono de la app ""Tienda de Play Store"

e Una vez dentro busque la app mévil "Cliente @firma movil" y proceda a instalarla:

portafirmas@igae.hacienda.gob.es


https://www.sede.fnmt.gob.es/certificados/persona-fisica
https://www.sede.fnmt.gob.es/preguntas-frecuentes/android-mac
mailto:portafirmas@igae.hacienda.gob.es

DocelWeb

@ d mw2e
< Q
/™. Cliente movil @firma
| | Ministerio de Palitica Territarial y Fu.
4 !
R —
e

Productividad

DESINSTALAR ABRIR

Novedades #

Ultima actualizacian: 2 oct. 2018

- 52 agrena el soporte para |a operacion de seleccion
de cerlificados al invocarse desde un navegadar

W
W

MAS INFORMAGION

Valorar esta aplicacidn
Da tu opinidn a los demas

ESCRIBIR UNA OPINIGN

llustracién 2. Captura de pantalla de la app "Cliente mévil @firma' desde la "Tienda de Play Store”

e Compruebe que la instalacion se ha realizado correctamente, verificando que dispone del icono de

acceso a la misma.
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lustracién 3. Icono de la app ""Cliente movil @firma"

3 Acceso a DocelWeb
El acceso a DocelWeb desde dispositivos maéviles es similar al caso en que se accede desde el escritorio.
Concretamente, debera seguir los siguientes pasos:

e Acceda al PAP y pulse sobre el panel “Identificarse”.
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llustracion 4. Captura de pantalla del acceso mediante el PAP

Nota: Recomendamos guardar el acceso directo a la pagina del PAP en el escritorio. Para ello en el
navegador vaya a la parte superior derecha (icono con 3 puntos), pulse en esa opcién y le aparecera un
menu desplegable, busque la titulada “Afiadir a la pantalla de inicio”, pulse en ella y ya tendra un icono
creado en su escritorio del dispositivo mavil.

e Pulse sobre el boton “Acceso con Certificado electronico”.

[~ Q@ ‘U 1939
General de la Administracion del Estado
Acceso de usuarios

Usuario

Contrasefia

Acceder con contrasefia

Acceso con Certificado
electrénico

Relacién de certificados admitidos

Acceso con Cl@ve

O solicitar confirmacién por SMS

El horario de servicio minimo para el acceso a los
sistemas de informacién de la Secretarfa de Estado

llustracién 5. Acceso con Certificado electrénico

Nota: También tiene opcidn de acceder con usuario/contrasefia, si bien esta opcion sera mas lenta, al
tener que introducir a mano sus credenciales, en caso de disponer ya de un certificado valido a efectos

de firma.

e Seleccione el certificado.
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© ‘i 1939
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llustracién 6. Seleccién del certificado

e Unavez en el escritorio de aplicaciones, seleccione DocelWeb.
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llustracién 7. Escritorio de aplicaciones e icono correspondiente a DocelWeb.

4  Prueba de firma en movilidad

En el primer acceso a la aplicacion, se recomienda comprobar que en efecto puede realizarse la firma
electronica desde el dispositivo. Para ello, siga los siguientes pasos:

e Acceda ala opcion “Comprobar firma”.
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llustracién 8. Pantalla principal DocelWeb.
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llustracién 9. Opcién comprobar firma.

e Pulse sobre el boton “Seleccionar certificado”.
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A E © “d § 1014

@ ebpub2.igae.hacienda.gob.es (2)

Comprobacién funcionamiento de firma electronica

CLIENTE DE FIRMA: Asegrese tener instalado
Autofirma

SISTEMA OPERATIVO: Linux

NAVEGADOR: Chrome

Seleccionar certificado

La configuracién de su equipo requiere tener
instalada @Firma mévil para poder firmar. Sino lo
tiene, puede descargarselo de la siguiente
direccién

https://pl

id=es.gob.afima

IGAE Informética Presupuestaria

llustracion 10. Pantalla de comprobar firma.

e Seleccione el certificado con el que tiene intencion de firmar documentos.

O

DENEGAR  PERMITIR

O O

llustraciéon 11. Seleccion del certificado.

Nota: Si una vez hecha la seleccion el navegador se minimiza, vuelva a abrirlo.
e Compruebe que el resultado de la validacién del certificado. Si este es correcto se mostrara un recuadro
verde con el siguiente aspecto:
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A L © “d m 10:14

@ ebpub2.igaehacienda.gobes (2

Comprobacién funcionamiento de firma electrénica =
CLIENTE DE FIRMA: . Aseglirese tener instalado Autofirm
SISTEMA OPERATIVO: Linux
NAVEGADOR: Chrome

Seleccionar certificado

Certificada valido

I > 4120441 4¢ 5414

Prueba de firma

La configuracién de su equipo requiere tener instalada @
google. ils?id=es.gob.afir

IGAE Informética Presupuestaria

llustracion 12. Certificado valido.

Nota: Si esta validacion no se pasara, entonces debera revisar el certificado empleado con sus servicios
de informatica. Para ello puede realizar una segunda validacion a través de aplicaciones como

VALIDe, disponible en la siguiente url: https://valide.redsara.es/valide/

e Pulse sobre el boton “Prueba de firma”.
A D © “d 51014

@ ebpub2.igae.hacienda.gobes (@

Comprobacién funcionamiento de firma electrénica =

CLIENTE DE FIRMA: Aseglirese tener instalado Autofirm
SISTEMA OPERATIVO: Linux
NAVEGADOR: Chrome

Seleccionar certificado |

Certificado vélido

Prueba de firma

La configuracién de su equipo requiere tener instalada ¢
https: goagle Pp ?id=es.gob.afir

IGAE Informdtica Presupuestaria

llustracion 13. Pantalla seleccion prueba de firma.

e Seleccione el certificado con el que tiene intencion de firmar documentos.
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© “d 1 939
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llustracién 14. Seleccionar certificado.

Nota: Si una vez hecha la seleccion el navegador se minimiza, vuelva a abrirlo.

e Compruebe el resultado de la prueba de firma. Si este es correcto se mostrara un recuadro verde con

el siguiente aspecto:
AR Q@ “dE1015
@ ebpub2.igae.hacienda.gobes (@
CLIENTE DE FIRMA: Asegurese tener instalado Autofirm
SISTEMA OPERATIVO: Linux
NAVEGADOR: Chrome

Seleccionar certificado

Certificado vlido

I 5 4.4=#0c0e455354455641204d414e5a41

Prueba de firma

La configuracién de su equipo requiere tener instalada ¢
google. ils7id=es.gob.afir

PRUEBA DE FIRMA CORRECTA

La prueba de firma ha sido ejecutada con éxito.
La configuracion de su PC permite firmar
documentos en la aplicacion.

e llustracion 15. Pantalla prueba de firma correcta.

Nota: Si la prueba de firma no resultara satisfactoria, contacte con sus servicios de informatica para
verificar que se cumplen los requisitos de firma. Si estos lo consideran oportuno, pueden contactarnos

a traveés del buzon de la aplicacion portafirmas@igae.hacienda.gob.es

5 Firma en movilidad
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Una vez se accede a DocelWeb, por defecto se carga la pantalla de inicio, cuyo aspecto variard dependiendo

del tamafio de la pantalla del dispositivo con que se acceda:

© “4 W 9:26

A ebpub2.igaehacienda.gobes (& }

Buzén de entrada

Buzon de salida

Enviar sugerencia

IGAE Informética Presupuestaria Acerca de

llustracién 16. Pantalla de inicio de DocelWeb desde un teléfono movil

Desde esta pantalla, se ofrecen las siguientes opciones al usuario:

e Menu de navegacion:

a © ‘d m 1013
i@ ebpub2.igae.hacienda.gob.es H

Men Inicio

Buz6n de entrada

Enviar sugerencia

IGAE Informdtica Presupuestaria

lustracion 17. Icono del menu de navegacion.

o Esta disponible en todas las pantallas.
o Permite saltar directamente entre las siguientes opciones:

Buzodn de entrada
Buzodn de salida
Mi perfil
Comprobar firma
Ayuda

e Buzébn de entrada
e Buzdn de salida

portafirmas@igae.hacienda.gob.es
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e Envio de sugerencias

Todas estas opciones estan igualmente disponibles cuando se accede desde escritorio, y pueden consultarse

en la Ayuda de la aplicacion.

A continuacion se detallan los pasos correspondientes a un caso de uso sencillo de acceso al buzon de entrada
y firma de una solicitud pendiente:
e Pulsar sobre la opcion “Buzén de entrada”. Una vez dentro podré ver todas las solicitudes pendientes

de firma. El aspecto del buzon de entrada es el siguiente:

A ©'dano

webpubZ.igae.hacienda.gob.es (@ !}

EjecutaDocumentos.pdf

d
]
EjecutaDocumentos pdf
] oc:

v
B Documento2019 - copia.pdf “
B Documento201 - copla.pell v
»

-
B v
Documento2019 - copis. pdf -
3 documentos .zip ~
3 documentos aip -
B 2 documentos zip v
nnnnnnnnnnnnn pla.pdf -
B 2019 - copia.pdf “

llustracién 18. Pantalla del buzon de entrada.

e Paraacceder a la solicitud y trabajar con ella tendremos que pulsar en el icono de la parte derecha con

forma de flecha hacia abajo.

A = ©"d = 1104

‘webpub2.igae.hacienda.gob.es

Buzén de entrada =

B Documenta para
firmar.pf

Alta: 03/07/2019
Modificacion: 03/07/2019
Limite: -

Observaclones remitente: -

Observaciones al remitente:

Notas personales: -

Notas envio: -
] EjecutaDocumentos.pdf ~
EjecutaDocumentos.pdf ~
(] EjecutaDocumentos2 (1).pdf ~
EjecutaDocumentos2.pdf ~
Deocumento2019 - copia.pdf v
a Decumento2019 - copia.pdf v
2 documentos .zip ~
Documento2019 - copia.pdf o

llustracion 19. Pantalla de visualizacion de la solicitud.
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e Desde esta pantalla tenemos tres opciones principales, que se detallan a continuacion: 1) Visualizar el
documento o documentos que componen la solicitud; 2) Firmar la solicitud (se firmaran Unicamente
aquellos documentos que requieran firma); 3) Enviar la solicitud a otro usuario de DocelWeb.

e Para visualizar un documento es necesario pulsar sobre el nombre del documento en cuestion. A
continuacion se descargara a nuestro dispositivo mévil un documento tipo PDF que sera la copia
imprimible del mismo (figurando en la parte izquierda una banda lateral con un codigo electronico que
nos permitira comprobar la autenticidad del documento)

Nota: Este comportamiento de la aplicacion difiere respecto al escenario en que se accede desde un
PC, ya que en ese otro caso se abre el visor de documentos, con el margen de firma y el contenido
original.

e Para firmar la solicitud se debe pulsar en el boton firmar.

AW © “d & 11:04

webpub2.igae.hacienda.gobes (@

Buzén de entrada =
Documento2019 ~

Alta: 03/07/2019 B Documento para

Modificacién: 03/07/2019 firmar.pdf

 Fimar

EjecutaDocumentos.pdf
EjecutaDocumentos.pdf ~
B EjecutaDocumentos2 (1).pdf
EjecutaDocumentos2.pdf
B Documento2019 - copla.pdf

Documento2019 - copia.pdf

< < ¢ < <

2 documentos .zip

i Documento2019 - cuiia.idf

e A continuacion se carga la pantalla de firma, en la cual se puede firmar el documento pulsando el boton

<

“He leido los documentos que se van a firmar y firmo”. Alternativamente, existe la opcion de modificar
previamente la informacion de firma (con un comportamiento similar a cuando se accede desde un
PC).
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A © d & 104
//webpub2 igae hacienda.gobes (2)

Firma =
Datos de firma

CN=DESCRIPCION ENTORNO

Certificado
DESARROLLO

cacheada

Devolucién oL
Automatica

Documentos: B Documento para firmar.pdf

Modificar informacién de firma

He leida los documentos que se van a firmar y FIRMO

llustracion 21. Pantalla de firma.

a emplear para firmar la solicitud.

Seleccionar certificado

La aplicacion Chrome ha

(@]

DENEGAR  PERMITIR

O O

llustracion 22. Seleccion del certificado de firma.

Si se pulsa el boton “He leido los documentos que se van a firmar y firmo”, se solicitara el certificado

Una vez seleccionado el certificado y pulsado el boton “Permitir”, comenzara el proceso de firma

asincrona de la solicitud. Cuando finalice en la parte izquierda del documento a firmar aparecera un

icono de aprobacion como se muestra en la siguiente pantalla:

portafirmas@igae.hacienda.gob.es
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A @ “d 2 1416

@ ebpub2.igae.hacienda.gob.es (2

Buzén de entrada

Documento para firmar.pdf ~

Alta: 03/07/2019

cumento para

Modificacién: 03/07/2019 frmar.pdf.xsig

Limite: -
Observaciones remitente: -

Observaciones al remitente:

Notas personales: -

Notas envio: -

Documento para firmar.pdf v
Documento para firmar.pdf v
Documento2019 v
EjecutaDocumentos.pdf v
EjecutaDocumentos.pdf v
EjecutaDocumentos?2 (1).pdf v
EjecutaDocumentos2. pdf v

Documento2019 - copia.ndf v

llustracién 23. Pantalla mostrando documento firmado.
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