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DocelWeb

1 Introduccion

DocelWeb surge en 2008 con vocacion de centralizar y facilitar a sus usuarios la firma electrénica, y
actualmente constituye uno de los portafirmas de referencia en el &mbito de la Administracion General del
Estado. En este contexto, es cada vez es mas habitual el uso de dispositivos mdviles (tablets, smartphones,
etc.) en el puesto de trabajo, por lo que se han realizado diversas actuaciones para permitir el acceso y la firma
a través de este tipo de dispositivos, indistintamente del lugar donde se encuentre el firmante.

Estas actuaciones se han organizado bajo el paraguas de una estrategia de disefio web responsive, frente a la
opcidn alternativa de llevar a cabo el desarrollo una app a medida. Esto tiene numerosas ventajas, como por
ejemplo la facilidad de manejo para sus usuarios, que no deben aprender a utilizar una nueva aplicacion.

En el proceso de mejora continua de DocelWeb queda no obstante camino por recorrer, teniendo en cuenta

que esta es una novedad recientemente incorporada.

2 Requisitos y actuaciones previas

Para poder llevar a cabo la firma electrénica en movilidad desde DocelWeb, actualmente es necesario cumplir

los requisitos que se detallan a continuacion.

Para solicitar el acceso a la aplicacion, es necesario seguir los pasos indicados en la siguiente web del Portal

de la Administracion Presupuestaria (Solicitud de acceso).

Nota: Desde el 1 de marzo de 2019 no es necesario contar con una preautorizacion.

Actualmente la firma en movilidad est& disponible para dispositivos con el sistema operativo Android (por

ej., Samsung) y sistema operativo iOS (iPads o iPhones).

Nota: Para el correcto funcionamiento de DocelWeb en dispositivos mdviles es necesario que exista
comunicacion con la url de los servicios intermedios de storage/retrieve

(https://webpub4.igae.hacienda.gob.es), usando estos servidores a efectos de autenticacion un certificado de

la FNMT, se ha detectado que algunas versiones anteriores a la version 8 de Android y anterior a la version
12 de i0S no incorporan el certificado raiz de la FNMT como certificado de confianza en los dispositivos

moviles.
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2.3 Realizar la configuracién del dispositivo.

Dependiendo del tipo de dispositivo que posea tendra que seguir el paso 3 (configuracion en dispositivos con
S.0. Android) o el paso 4 (configuracidn en dispositivos con S.O. i0S)

3 Configuracion en dispositivos con S.0. Android

3.1 Instalacion de Certificado.

Para instalar un certificado electrénico valido en su dispositivo movil con sistema operativo Android debe
seguir los siguientes pasos:
e Obtenga un certificado software valido a efectos de firma. Para la obtencion del certificado, puede

recurrir por ejemplo a la FNMT https://www.sede.fnmt.gob.es/certificados/persona-fisica

e Envie el certificado al dispositivo mavil. Para ello tendra que copiar al dispositivo maévil el fichero de
su certificado (extension *.p12 o *pfx.). Esta copia se puede realizar mediante cable USB.
e Unavez en el dispositivo mavil, instale el certificado en el almacén de certificados.
o Por ejemplo, en un dispositivo Samsung Galaxy A3 los pasos a seguir serian los siguientes:
= Iral menu ajuste =» seguridad =» Instalar certificados desde tarjeta SD.
= Seleccionar el directorio donde se copid previamente el certificado.
o En caso de utilizar un certificado descargado desde la FNMT pueden encontrar de utilidad la
lectura de las preguntas frecuentes sobre instalacion del certificado en Android.

https://www.sede.fnmt.gob.es/prequntas-frecuentes/android-mac

Nota: Si tiene dudas respecto a como obtener un certificado valido e instalarlo en sus dispositivos maviles,
consulte con sus servicios de informatica. Si estos lo consideran oportuno, pueden contactarnos a través del

buzén de la aplicacion portafirmas@igae.hacienda.gob.es

3.2 Instalacion de la app Cliente @firma en el dispositivo movil.
Para instalar la app Cliente @firma, siga los siguientes pasos en su dispositivo movil:

e Abra la “Tienda de Play Store”

Google play

llustracién 1. Icono de la app "Tienda de Play Store™
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e Una vez dentro busque la app mévil "Cliente @firma movil" y proceda a instalarla:

S d m e
< Q
/. Cliente movil @firma
| | Ministerio de Politica Territorial y Fu..
\ !
N’

Productividad

DESINSTALAR ABRIR

Novedades #

Ultima actualizacian: 2 oct. 2018

- 5& agrena el soporte para la operacion de seleccitn
de cerlificados al invocarse desde un navegador

W
W

MAS INFORMACION

Valorar esta aplicacidn
Da tu opinidn a los demas

ESCRIBIR UNA OPINIGN

llustracién 2. Captura de pantalla de la app ""Cliente mévil @firma' desde la "Tienda de Play Store”

e Compruebe que la instalacion se ha realizado correctamente, verificando que dispone del icono de

acceso a la misma.

© “d u 943

Di "Ok Google' !/ |

llustracién 3. Icono de la app *"Cliente movil @firma**

3.3 Acceso a DocelWeb

El acceso a DocelWeb desde dispositivos mdviles es similar al caso en que se accede desde el escritorio.

Concretamente, debera seguir los siguientes pasos:
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e Accedaal PAP y pulse sobre el panel “Acceso a los sistemas de Informacion”.

@ d i 938

@ www.pap.hacienda.gobes/si (1) i

e
Secretaria de Estado de
Presupuestos y Gastos
CEP
SE-G

llustracion 4. Captura de pantalla del acceso mediante el PAP

Nota: Recomendamos guardar el acceso directo a la pagina del PAP en el escritorio. Para ello en el
navegador vaya a la parte superior derecha (icono con 3 puntos), pulse en esa opcién y le aparecera un
menu desplegable, busque la titulada “Afiadir a la pantalla de inicio”, pulse en ella y ya tendra un icono
creado en su escritorio del dispositivo mavil.

e Pulse sobre el boton “Acceso con Certificado electronico”.

™ Q@ ‘Ul b 939
General de la Administracién del Estado
Acceso de usuarios

Usuario

Contrasefa

Acceder con contrasefia

Acceso con Certificado
electrénico

Relacién de certificados admitidos

Acceso con Cl@ve

(3 solicitar confirmacién por SMS

El horario de servicio minimo para el acceso a los
sistemas de informacicén de la Secretarfa de Estado

llustracion 5. Acceso con Certificado electronico

Nota: También tiene opcidn de acceder con usuario/contrasefia, si bien esta opcion sera mas lenta, al
tener que introducir a mano sus credenciales, en caso de disponer ya de un certificado valido a efectos

de firma.
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e Seleccione el certificado.

© ‘d 939

Seleccionar certificado

O

DENEGAR  PERMITIR

o] O

llustracién 6. Seleccién del certificado

e Unavez en el escritorio de aplicaciones, seleccione DocelWeb.

AW Q@ M u %40

ESCRITORIO DE HERRAMIENTAS

L

y

Mensajeria Corporativa
"Q‘ﬂ SINOI

ESCRITORIO GESTOR PRESUPUESTARIO

DocelWeb

SEGURIDAD DE LA INFORMACION

m Gal@

Manual de usuario de control de accesos.

llustracion 7. Escritorio de aplicaciones e icono correspondiente a DocelWeb.

3.4 Prueba de firma en movilidad
En el primer acceso a la aplicacion, se recomienda comprobar que en efecto puede realizarse la firma
electronica desde el dispositivo. Para ello, siga los siguientes pasos:

e Acceda a la opcidon “Comprobar firma”.
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A © “d & 1013

@ ebpub2.igae.hacienda.gob.es @ H

Mend Inicio

Buzén de entrada

Buzdn de salida

Enviar sugerencia

IGAE Informética Presupuestaria

llustracion 8. Pantalla principal DocelWeb.

AW © “d =104
@ ebpubZ.igaehacienda.gobes (2 i

Menti Inicio

w Bandeja de entrada
= Bandeja de salida
2 Mi perfil
Comprobar firma

IGAE Informética Pres
@ Ayuda

lustracién 9. Opcién comprobar firma.

e Pulse sobre el boton “Probar firma”.
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Comprobacion funcionamiento de firma electrénica

(KHTML, like Gecko) Chrome/102.0.0.0 Safari/537.36 -
Rl @ Pulse el botén para seleccionar vy verificar un
certificado .
certificado.

+ H 2 - o
* Validar @ Pulse el botén para seleccionar y verificar un

certificado

certificado en un fichero .cer.
fichero

Probar @ Fulse el botén para seleccionar un certificado.
firma
+* H -
2 Validar @ Pulse el botén o arrastre un documento.
documento

IGAE Informatica Presupuestaria

llustracién 10. Pantalla de comprobar firma.

e Seleccione el certificado con el que tiene intencion de firmar documentos.

Seleccionar certificado

DENEGAR  PERMITIR

o O

llustracién 11. Seleccion del certificado.

Nota: Si una vez hecha la seleccion el navegador se minimiza, vuelva a abrirlo.
e Compruebe el resultado de la validacion del certificado. Si este es correcto se mostrard un recuadro

verde con el siguiente aspecto:
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Ll @ Pulse el botén para seleccionar y verificar un

certificado certificado en un fichero .cer.
fichero

Prueba I ~_El certificado seleccionado es valido. I

firma CN=

2.5.4.4=#0c0e455354455641204d414e5a4 14e4f,
2.5.4.42=#0c075241424552544f,
2.5.4.5=#130f49444345532d303732353230323558,
C=ES

@ Pulse el botén “Firmar” para realizar la firma

+ al; 2
£ Validar @ Pulse el botdn o arrastre un documento.
JOoCcUMEento T

IGAE Informatica Presupuestaria

llustracién 12. Certificado valido.

Nota: Si esta validacion no se pasara, entonces debera revisar el certificado empleado con sus servicios
de informatica. Para ello puede realizar una segunda validacion a través de aplicaciones como

VALIDe, disponible en la siguiente url: https://valide.redsara.es/valide/

e Pulse sobre el boton “Firmar”.

£ Validar @ Pulse el botdn para seleccionar y verificar un -
certificado certificado en un fichero .cer.
fichero
Prueba I -+ El certificado seleccionado es valido. I
firma CN=

2.5.4.4=#0c0e455354455641204d414e5a414e4f,
2.5.4.42=#0c07524f424552544f,
2.5.4.5=#130f49444345532d303732353230323558,
(C=ES

@ Pulse el botén "Firmar” para realizar |a firma

+ i -
X Validar @ rPulse el botdn o arrastre un documento.
-
a0 Mento

IGAE Informatica Presupuestaria

llustracion 13. Pantalla seleccion prueba de firma.

e Compruebe el resultado de la prueba de firma. Si este es correcto se mostrara un recuadro verde con

el siguiente aspecto:

10
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Comprobacion funcionamiento de firma electronica

et ~ El certificado seleccionado es vélido.

CN= |
2.5.4.4=#0c0e455354455641204d4 142534 1441,
2.5.4.42=#0c07524f4245525441,
2.5.4.5=#130f49444345532d303732353230323558,
C=ES

firma

+ PRUEBA DE FIRMA CORRECTA

La prueba de firma ha sido ejecutada con éxito. La
configuracién de su PC permite firmar documentos
en la aplicacion

+ H -
£ validar © Pulse el botén o arrastre un documento.
documento

IGAE Informatica Presupuestaria

e [llustracion 14. Pantalla prueba de firma correcta.

Nota: Si la prueba de firma no resultara satisfactoria, contacte con sus servicios de informatica para
verificar que se cumplen los requisitos de firma. Si estos lo consideran oportuno, pueden contactarnos

a través del buzon de la aplicacion portafirmas@igae.hacienda.gob.es

3.5 Firma en movilidad

Una vez se accede a DocelWeb, por defecto se carga la pantalla de inicio, cuyo aspecto variara dependiendo

del tamafio de la pantalla del dispositivo con que se acceda:

© “d 926

A ebpub2.igae.hacienda.gob.es @

Buzon de entrada
Buzon de salida

Enviar sugerencia

IGAE Informatica Presupuestaria Acerca de

llustracion 15. Pantalla de inicio de DocelWeb desde un teléfono movil
Desde esta pantalla, se ofrecen las siguientes opciones al usuario:

e Menu de navegacion:

11
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a © d & 1013
@ ebpub2.igae.hacienda.gob.es H

Mend Inicio

IGAE Informiética Presupuestaria

llustracién 16. Icono del menu de navegacion.

o Esta disponible en todas las pantallas.
o Permite saltar directamente entre las siguientes opciones:

Buzon de entrada
Buzon de salida
Mi perfil
Comprobar firma
Ayuda

e Buzén de entrada
e Buzén de salida
e Envio de sugerencias

Todas estas opciones estan igualmente disponibles cuando se accede desde escritorio, y pueden consultarse

en la Ayuda de la aplicacion.

A continuacion, se detallan los pasos correspondientes a un caso de uso sencillo de acceso al buzén de entrada

y firma de una solicitud pendiente:

e Pulsar sobre la opcion “Buzon de entrada”. Una vez dentro podré ver todas las solicitudes pendientes

de firma. El aspecto del buzdn de entrada es el siguiente:

SOROLLA2@igae.hacienda.gob.es
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A ©'dao

webpubZ.igae.hacienda.gob.es (2]

Documento2018 - copia.pdf

Documento2019 - copla.pdf
2 documentos ip

B Documento2019 - copiapell

k<« < < ¢ < ¢ o« € o < ¢ ¢ < < < ¢ €

PpPropoepeEE

llustracién 17. Pantalla del buzon de entrada.

e Para acceder a la solicitud y trabajar con ella tendra que pulsar en el icono de la parte derecha con

forma de flecha hacia abajo.
A Q'd = 1104
webpub2.igae.hacienda.gobes (@

Buzén de entrada

Documento2019

B Documents para
firmar.pdf

Alta: 03/07/2019

Modificacion: 03/07/2019

Observaclones remltente: -

vaciones al remitente:

Notas personales: -

Notas envio: -

EjecutaDocumentos.pdf

EjecutaDocumentos.pdf

PP E®

EfecutaDocumentosZ (1).pdf

Documento2019 - copia.pdf

v
v

v
EjecutaDocumentos2.pdf v
v

B Documento2019 - copla pdf M
v

2 documentos _zip

i Documento2019 - coiia.idf ~

llustracién 18. Pantalla de visualizacion de la solicitud.

e Desde esta pantalla tendra tres opciones principales, que se detallan a continuacion: 1) Visualizar el
documento o documentos que componen la solicitud; 2) Firmar la solicitud (se firmaran Unicamente
aquellos documentos que requieran firma); 3) Enviar la solicitud a otro usuario de DocelWeb.

e Para visualizar un documento es necesario pulsar sobre el nombre del documento en cuestion. A
continuacion, se descargara a nuestro dispositivo movil un documento tipo PDF que sera la copia
imprimible del mismo (figurando en la parte izquierda una banda lateral con un cédigo electronico que
nos permitira comprobar la autenticidad del documento)

Nota: Este comportamiento de la aplicacion difiere respecto al escenario en que se accede desde un
PC, ya que en ese otro caso se abre el visor de documentos, con el margen de firma y el contenido

original.
13
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e Para firmar la solicitud se debe pulsar en el boton firmar.

A K
webpub2.igae.hacienda.gob.es

Buzén de entrada
Documento2019

Al /TR B Documento para
Modificacién: 03/07/2019 firmar. pdf

Limite: -

s remitente: -

Observaciones al remitente:

Notas personales: -

Q@ “d & 11:04
@

Notas envio: -
EjecutaDocumentos.pdf
EjecutaDocumentos.pdf
a EjecutaDocumentos2 (1).pdf

EjecutaDocumentos2.pdf
Documento2019 - copia.pdf
Documento2019 - copia.pdf

2 documentos .zip

Documento2019 - copia.pdf

~

llustracion 19. Pantalla conteniendo la solicitud.

e A continuacion, se carga la pantalla de firma, en la cual se puede firmar el documento pulsando el

botén “He leido los documentos que se van a firmar y firmo”. Alternativamente, existe la opcion de

modificar previamente la informacion de firma (con un comportamiento similar a cuando se accede

desde un PC).

© ‘d 51104

Datos de firma

A d

webpub2.igae.hacienda.gob.es

Certificado CN=DESCRIPCION ENTORNO

cacheada DESARROLLO

Devalucién Si

Automdtica

Documentos: i Documento para firmar.pdf

Modificar informacion de firma

He leida los documentos que se van a firmar y FIRMO

llustracién 20. Pantalla de firma.

e Sise pulsa el boton “He leido los documentos que se van a firmar y firmo”, se solicitara el certificado

a emplear para firmar la solicitud.

SOROLLA2@igae.hacienda.gob.es
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Seleccionar certificado
La aplicacion Chrome ha
certificado. Al seleccionar ur
la aplicacién podra usar esta id

O

DENEGAR PERMITIR

0] O

llustracion 21. Seleccion del certificado de firma.

e Una vez seleccionado el certificado y pulsado el botén “Permitir”, comenzara el proceso de firma

asincrona de la solicitud. Cuando finalice en la parte izquierda del documento a firmar aparecera un

icono de aprobacion como se muestra en la siguiente pantalla:
A © “d L 14116
@ ebpub2.igaehacienda.gob.es (2) ¢

Buzén de entrada

Documento para firmar.pdf ~

Alta: 03/07/2019 ﬂmmnm para

Modificacién: 03/07/2019 frmar.pef.xsig
Limite: -
Observaciones remitente: -

Observaciones al remitente:

Notas personales: -

Notas envio: -

Dacumento para firmar.pdf v
Documento para firmar.pdf v
Documento2019 v
EjecutaDocumentos.pdf v
EjecutaDocumentos.pdf ~
FjecutaDocumentos? (1).pdf v

EjecutaDocumentos2. pdf v

i Documento2019 - noiia.idf o

llustracién 22. Pantalla mostrando documento firmado.
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15



DocelWeb

4  Configuracion en dispositivos con S.0O. iOS.
4.1 Instalacién de Certificado.

Existen varios procedimientos para instalar un certificado electronico valido en su dispositivo movil con

sistema operativo i0S, a continuacion, se va a detallar uno de ellos, para ello debe seguir los siguientes pasos.

e Obtenga un certificado software valido a efectos de firma. Para la obtencion del certificado, puede

recurrir por ejemplo a la FNMT https://www.sede.fnmt.gob.es/certificados/persona-fisica.

e Enviese una copia del certificado electronico (extension .p12 o .pfx.). al correo electrénico que tiene

configurado en la aplicacion oficial Mail de su Ipad o Iphone.

e Abra la aplicacion, visualice el mensaje con el certificado, y pulse en el boton descargar.

@
llustracion 24. Pantalla mostrando mensaje con el certificado.

16
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e Después de pulsar en descargar le aparecerd la siguiente pantalla indicando que revise el perfil en la
app ajustes si quiere instalarlo, pulse en cerrar.

1250 Lunes 30 du dickmbire. TR
LEntrada i e

ChM ChMm 1249
ara: spple.igse docelgmail.com > ¢

cert

Ceqtlitom. 7220
re

Perfil descargado
Favisa ¢ perfil an la app Als1es si
adees nssalare,

Cerrar

llustracién 25. Pantalla mostrando mensaje de perfil descargado.

e Se desplazaré al menu de ajustes, para ello es necesario ir al menu principal y pulsar en el botdn de

ajustes

llustracién 26. Pantalla mostrando botén de ajustes.

e Unavez en la pantalla de ajustes, en la parte izquierda de la pantalla busque la opcion “General”, pulse
en ella y a continuacion en la parte derecha de la pantalla busque la opcion “Perfil”, pulse en ella para

acceder al perfil del certificado.

17
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T p— R
Ajustes General
[ mModo Avidn N
Inforimacitn
B wir AndrcidAp -
Aztuslizacién de saftware
Blugtooth o conactadn
U Dstos miviles Mo AirDrep
AirPlay y Handoff
[E) Hotincaciones
D) sonises Mmacenamiento del iPact
o malestar Astualizaciin en segunda plans
B rempode uso
Fechay hora
& Ge Taclado
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llustracién 27. Pantalla mostrando menu general, perfil.

Marca uridice y normative

Restablecer

Apagar

e Pulse en la opcion “Certificado de identidad”
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iTunes Stare y App Store

= R PT

llustracién 28. Pantalla mostrando Certificado de identidad.

Fan

« Ganeral Parfil

@ Certificado de identidad

o Después de realizar el paso anterior, la siguiente accién es pulsar en la esquina superior derecha en la

opcion “Instalar”.
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llustracién 29. Pantalla mostrando la opcion de Instalar.

¢ Nos pedira la contrasefia de nuestro dispositivo, introdizcala.

T8 L 35 b TN
Ajustes < parfil Instalar perfil
Modo Avién

Wi-Fi Andeaidap :
Cartificado de identidad.
Bluetooth N conectado

Datos méviles No

Introduce el cédigo Canzelar
B toticaciones

D sonicos
No molestar introduce el cédigo
B riempodeuso 000000

B3 centro de control
B pantaiay brillo

B ranta deinkioy ell
#ccasibilided
Fondo da pantalla
B3 siryBuscar

B touchioycdigo

= Baterfa

) erivacidad

iTunes Store y App Store

2R Wattot v Annta Bav

lustracion 30. Pantalla pidiendo contrasefia del dispositivo.

e A continuacion vera la firma del certificado que va a instalar (si estd firmado por una entidad
certificadora reconocida), si no esta firmado se mostrara el texto “el perfil no esta firmado”, pulse en

la parte superior derecha “Instalar” para continuar con la instalacion del certificado.
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(= [T )

lHustracion 31. Pantalla mostrando opcion de Instalar.

¢ Nos mostrara la opcion de instalar perfil, pulse en el boton Instalar:

lHustracion 32. Pantalla mostrando opcion de Instalar.

e Se requerira que introduzca la contrasefia que tiene el certificado, introdlzcala y pulse en la parte
superior derecha en el botdn de “siguiente”.
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lustracién 33. Pantalla pidiendo contrasefa certificado.

o El certificado se habra instalado correctamente y Gnicamente tendra que pulsar en el boton “OK” para

finalizar el proceso.
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) Bateria

[ Frivacidad

llustraciéon 34. Pantalla mostrando el fin de la instalacion del certificado.

Nota: Si tiene dudas respecto a cobmo obtener un certificado valido e instalarlo en sus dispositivos moviles,
consulte con sus servicios de informatica. Si estos lo consideran oportuno, pueden contactarnos a través del

buzon de la aplicacion portafirmas@igae.hacienda.gob.es

4.2 Instalacion de la app Cliente @firma en el dispositivo movil.
Para instalar la app Cliente @firma, siga los siguientes pasos en su dispositivo movil:

e Abra la aplicacion “App Store”:
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A

lustracién 35. Icono de la aplicacién App Store.

e Una vez dentro busque la app moévil "Cliente @firma movil" y proceda a instalarla:

P R T re— Fasxm
< Buscar
Cliente @firma movil

Minizterio de Hacienda y Administraciones Publicas

& o

1,8 de e fr e oy K116 4+
Novedades Versiones previas
- Ahora 58 pueden elegin i desde la spp de i el o il e s
- Al s6ite 3 fitms MONE y NOMNELT s Vrsitn 15
Previsualizar

Chent & Ciet @ Cliert: & Cian

[J ofrecela spe para IPhone.

El Cliente @firma Mdwil para Apale IO permite |a realzacién de firma
elecirdricas para la realizacidn de trimites desce ol navegadar Webde su M
dispositive, en las paginas Web compatibles con el Cliente @firma. s

Valoraciones y resefias ver tado

14

& v e

Q) wymcer

[
&

llustracién 36. Pantalla aplicacion cliente @firma en la App Store.

e A continuacion vaya a la aplicacion “Mail” usada en su dispositivo, dbrala y acceda al mensaje donde

se envio el certificado, después descéarguelo a la carpeta “Descargas”.

S0F Ve 3 da anars sana
< Entrada v B B =
Certificado}GAE - prucbas-dezarrolia-20...
ChM ChM intereamnn de infarmaida parsanal [PKCSO12]... ines
Fara: sppleig:
ey
et @ [ .
Cancelar £9 Guardar
b | €1 tom 3o gusedich un “Doscsegis’ n B miiPac

‘ Certifi P

ceatiod
' [0 enmiipad
B Acrobat

3! Cliente @firma

l Descargas

@ Firefox

&

llustracion 37.Pantalla descarga del certificado en la carpeta del cliente de @firma.
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e Una vez descargado el certificado en la carpeta “Descargas” proceda a abrir la aplicacion cliente

@firma pulsando en el correspondiente icono que tendra en su dispositivo:

llustracién 38. Icono del cliente @firma.

e Dentro de la aplicacion desplacese al menu Gestion de Certificados (parte inferior de la aplicacion) del

cliente de @firma.

188 Lunes 30 de dizkerrbes

Client &

Biemvenide a "Cliente @firma 08" 1.5

Faenm

Esta apficacion permite realizar firmas electidnicas en las pdginas de los provesdores

e servicios gue lo seporten.
Para funcionar debe instalar un ifi

icoy su clave

privada en su dispositive 3 traves de iTunes. Consulte la documentacion de su

sistemai0S v con su provesdor de servicios de certificacion,

llustracién 39. Pantalla Gestion de Certificados.

e Después pulse en el icono “+” que aparece en la parte superior derecha.

188 Lunes 30 de dichrbes

< Inicin Certificados Registrades

Client @

Desdl esta pentelis pusde afadir rusvos
cartficados on ks que pracesar sus fmas, o
siminer los cerilicacios rstalsdos an o dispoaitie
celizando fa fia hava la izguenda.
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llustracién 40. Registrar el certificado en el cliente de @firma.
[ ]

Proceda a afiadir el certificado pulsando primero en el apartado “Afiadir mas certificados desde App

Files” y seleccionando el certificado que ha descargado en la carpeta “Descargas” (llustracion 42) para
posteriormente registrarlo.

9110  Viernes 3 de enero

F23%E)
Cancelar Certificados Disponibles

Client @

Certificados disponibles en tu dispositivo
Por favor selecc

el certificaco que
quieres registrar.

[[Afiadir més certificados desde Files App_|

En mi iPad

Cancelar
Q B
Acrobat Cliente | Descargas
@firma
Firefox
@ =

llustracion 41. Acceso a la carpeta que contiene el certificado.
[ ]

Certificado correctamente afiadido al cliente de @firma. Pulse en Aceptar

910 Viernes 3 de enero

Faa%e )
Cancelar Certificados Disponibles

Client @

Certificados disponibles en tu dispositivo.
Por favor selecciona el certificado qus
quieres rogistrar.

Afiadir més certificados desde Files App

17-2020.pfx

El fichero CertificadolGAE-
ruebas-
desarrollo-2017-2020.pfx se
ha afadido correctamente.

Aceptar

llustracién 42. Certificado afiadido correctamente.
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e Ahora solo nos queda registrar el certificado, para ello pulse en el nombre del certificado (llustracion

44) introduzca su contrasefia y pulse en “Registrar” (Ilustracion 45).

A e 2 i wrr EeET |

Carselar Certificados Disponibles.

Client @

Centiicados disponibies en b daposive.
Foor fanor selfcciona Bl cerifcedn qus
quianes gl

ICertiica:Ic: -prugbas-de  rollc-20

llustracién 43. Seleccion del certificado a registrar.

Sl bueess 2 dusrmin ET

£ Certificados Disporibles Ragistrar Certificara
Centificacol GAE-pruet: llo-2017-2020.plx
Irtrocuce b conlrasehia para o registrar o cerlificadn seecconads.

llustracién 44. Introducir contrasefia y pulsar en el botén registrar.

e Si se ha registrado correctamente el certificado nos mostrara la siguiente pantalla, pulse en el boton

OK. Si lo desea puede eliminar la copia del mismo que se descargo a la carpeta “Descargas”.
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A58 Juews 2 de o nR

£ Certificados Disponibles Registrar Certificado

Certificado - ~desarrollo- =2020.pfx

El certificado se ha cargado cormectamente

Certificado cargado.
El contficade se ha cargado
coreclavants

OK

llustracion 45. Certificado registrado correctamente.

4.3 Configuracion del navegador Safari.

En algunos dispositivos moviles con sistema operativo iOS, principalmente en iPad, se ha detectado que el
navegador Safari por defecto viene en modo escritorio, para poder hacer uso de DocelWeb sera necesario
desactivar esta opcién, para ello tendra que realizar las siguientes acciones:

e Dirijase al menu ajustes, para ello pulse en el icono de ajustes:

llustracion 46. Icono de Ajustes.

e En la pantalla de ajustes tendra primero que buscar la opcion de Safari en la parte izquierda y pulsar
en su icono, a continuacion, en la parte derecha tendra que buscar la opcion “Sitio web en version de

escritorio” y pulsar en esa opcion.
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e Acceda a la opcion de sitio web en version escritorio y desactive la opcién, quedando de la siguiente

forma:

SOROLLA2@igae.hacienda.gob.es
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llustracién 47. Acceso a sitio web en versién de escritorio.
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llustracion 48
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4.4 Acceso a DocelWeb.

El acceso a DocelWeb desde dispositivos madviles es similar al caso en que se accede desde el escritorio.
Concretamente, debera seguir los siguientes pasos:

e Acceda al PAP y pulse sobre el panel “Acceso a los Sistemas de Informacion”.

MES ueves 2 de maro F28%0

< M a @ oficinavirtual pap.hacienda.gob.es ¢ M + O

P SR
L= m=. 5C€C

Prisciod o> Mipe Cortacios Ulkdichin

Seemus  Onglanei  Bowido  Vikkome
Administracion Presupuestaria

viso sk o lobeemacion

Sistemas de Informacion

llustracion 49. Acceso a los Sistemas de Informacion.

Nota: Recomendamos guardar el acceso directo a la pagina del PAP en el escritorio. Para ello en el
navegador vaya a la parte superior derecha, y pulse en el icono que tiene una flecha indicando la
direccion hacia arriba, pulse en ella y le aparecera un menu en el que tendra que seleccionar “Anadir a

pantalla de inicio”.

e Pulse en “acceso con certificado electronico”, en la pantalla se mostrara el certificado disponible, pulse

en continuar.

28

SOROLLA2@igae.hacienda.gob.es


https://www.oficinavirtual.pap.hacienda.gob.es/sitios/oficinavirtual/es-ES/SistemasInformacion/Paginas/SI.aspx

DocelWeb

82 s 2 e s | Bk
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"webpub2pyligae. hacienda.
gob.es” requiere un
certificado de cliente
Uaa al certificado *DESCRIPCION
P —— |

@l CONRCTATE & asta sitio wab.

Continmr

° llustracién 50. Acceso con certificado.

Nota: También tiene opcion de acceder con usuario/contrasefia, si bien esta opcidn sera mas lenta, al tener

que introducir a mano sus credenciales, en caso de disponer ya de un certificado valido a efectos de firma.

e Se mostraran las aplicaciones a las que tiene acceso, pulse en el icono de DocelWeb.

T8E Jwsex 2 du energ EXTET
< m & webpub2.igae hacienda.gob.es e M+ O
%m R .)EI”JG & Prosup

Aplicaciones del usuario:

E4CRITORIO DE HENF

[ ot
Marsairia Copenati
@ el

ESCRITORID GESTOR PRESUPUESTARIO

SEGURIDAD DE LA BPORNACION

Branial de waiis 62 comal & accesze.

D1 achaizacitn 00 4tn pgina: (20172025 11521

Prseemcin  Gulaperien Ammstibing Aveo gl Codgo de dareicacica de b SERG

T

° llustracién 51. Icono de acceso a DocelWeb.
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4.5 Prueba de firma en movilidad.
En el primer acceso a la aplicacion, se recomienda comprobar que en efecto puede realizarse la firma
electronica desde el dispositivo. Para ello, siga los siguientes pasos:

e Acceda a la opcion “Comprobar firma”. Icono parte superior derecha de la pantalla de inicio de

DocelWeb.

[ & wabpuib? igae hacienda gobes a o+ 0O

<inmado la Searatara de Esfosa . G

° llustracién 52. Acceso al menul de DocelWeb.

M as @ webpLb2 igae haclenda. gob.es &t + O

Sisemas de Escritoeks Evema dela Gecretoria de Estodo .. @

e  llustracion 53. Menu Comprobar firma.

e Pulse sobre el boton “Probar firma”.
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Comprobacion funcionamiento de firma electrénica

(KHTML, like Gecko) Chrome/102.0.0.0 Safari/537.36 -
Validar @ Pulse el botén para seleccionar y verificar un
certificado .
certificado.

* Validar
certificado

@ Pulse el botén para seleccionar y verificar un
certificado en un fichero .cer.

fichero

Probar o . -
@ Pulse el botén para seleccionar un certificado.

firma

+ \ali o
£ Validar @ Frulse el botén o arrastre un documento.

documento

4

IGAE Informatica Presupuestaria

llustracién 54. Seleccionar certificado.

e Seleccione el certificado que va a usar pulsando en el nombre del mismo.

A fafi 1241 Lanen 30 20 cisomrs T

Client &

Deds esta pentala puads afadi rusvos
Garthznkos con ko gue Bracesr sus s, o
‘siminar os Caticacts natalados an f dzpoati
elizendo b fla e e zoierde.

DESCRIPCION ENTORNO
PRUEBAS IGAE-
ENTIDAD  -CIF

llustracién 55. Pantalla de seleccién de certificado.

e Se mostrard la pantalla indicando el certificado seleccionado, pulse en el boton enviar.
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Sl TE Lo 30 2 diciamibes LT

Client &

Se ha seleccionado e siguie ificado del al

DESCRIPCION ENTORNO PRUEBAS ENTIDAD ...

Se vara utilizer este certifizads pars ralizer ¢ precediviento de envia de certificade.
Pulse el siguiente botdn para iniciar el proceso,

llustracién 56. Pantalla indicando el certificado seleccionado. Boton enviar.

o Si el certificado se ha seleccionado correctamente se mostrara el mensaje certificado seleccionado

correctamente, pulse en cerrar.

Client @

Se ha seleccionado el sigulente cartificado del almacén:
DESCRIPCION ENTORNO PRUEBAS -ENTIDAD ...

o de certificado.

Se va a utiizar este i realizar of di
Pulse ¢ siguiente batdn para iniciar e proseso.

llustracién 57. Pantalla Certificado correcto.

¢ Vuelva a DocelWeb pulsando en el texto “Safari” en la parte superior izquierda de la pantalla.
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1232 Lanes 311 < diciarmisrs T

Client @

Bierwvenide a "Cliente @firma i08" 15
Esta aplicacion permite realizar firmas electronicas an las picinas de Ios provesdores
e gervicios que le scporten.
Pera funcioner correctarnente debe instalar un certificado electrénico v su clave
iprivada en su dispositivo a traves de iTunes. Consulte la documentacion de su
sistema i0F y con su provesdor de servicios de certificacian,

llustracién 58. Volver a DocelWeb pulsando en la parte superior izquierda.

e Compruebe que el resultado de la validacion del certificado es correcto, si es asi, la pantalla se mostrara

en verde y podra continuar con la prueba pulsando en el botén firmar.

£ Validar @ Pulse el botédn para seleccionar y verificar un

certificado certificado en un fichero .cer.
fichero

Prueba I + El certificado seleccionado es vilido. I

firma CN

2.5.44=#0c02455354455041204d414e5a414e4f,
2.5.442=#0c07524f424552544f,
2.5.4.5=#130f49444345532d303732353230323558,
C=E5

@ Pulse el botdn "Firmar” para realizar la firma

+ \ali .
2 Validar @ Pulse el botdn o arrastre un documento.

IGAE Informatica Presupuestaria

llustracion 59. Botdn de prueba de firma.
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Nota: Si esta validacion no se pasara, entonces debera revisar el certificado empleado con sus servicios

de informatica. Para ello puede realizar una segunda validacion a través de aplicaciones como

VALIDe, disponible en la siguiente url: https://valide.redsara.es/valide/

Seleccione el certificado en la aplicacion “Cliente @firma” pulsando en el nombre del mismo.

o Safari 1233 Lunes 30 s digiomisrs TN

Cerfificados Registrados —+

Client @

Oesoa &5ta pantalia pUSDE ANBOF NUSW S
carfisaes con ks gue pracesar sus fras, o
alminar ks cerilicasios instalados an & diposiivo
adlizando 1 fla haciala izguenda.

DESCRIPCION ENTORNO
PRUEEAS
ENTIDAD CIF

llustracion 60. Seleccion de certificado.

Pulse en el botdn firma electrdnica para proceder a realizar la prueba de firma.

o dafad TEEA Lo 30 da disemizrs FaEnE

£ Certificadios Ragistrad Firm

. A
Client &

-

Se ha seleccionado el siguiente cartificado del alrmacdn:

DESCRIPCION ENTORNG PRUEBAS

Sa v a ufilizar este certificado para realizar [ firma. Pulse el siguiente botén pars niciar el
procesa,

llustracién 61. Boton firma electronica.
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e Si la firma es correcta aparecera la siguiente pantalla indicando que se ha completado el proceso de

firma. Pulse en el botén de cerrar.

St TE33 Lo 30 S dicarmces ST =

£ Certificados Registrados. Firma electrénica

Client ®

i ificad:
seha o delal

DESCRIPCION ENTORNO PRUEBAS -ENTIDAD

Se va a utilizar este certificado para realizar 1a firma. Pulse el siguiente botén para niciar el
proceso.

llustraciéon 62. Firma realizada correctamente.

e Vuelva a DocelWeb, pulsando en el texto “Safari” en la parte superior izquierda de la pantalla.

1538 Lunea St e "

Iniia

Client @

Biernanido a "Cliente @firmai0s" 15
Esta aplicasion permite realizar firmas slectronicss on las pigings de los proveedonss
de servicios gue lo soporten.
Para funcionar dabe instalar un i ico Y sU clave
privads en su dispositiv a través deiTunes. Consulta la documantacion de su
sishema i0S y con su provesdor de servicios de cerificacién,

7 ro

llustracion 63. Pulsar en parte superior izquierda, texto “Safari”.

e Compruebe el resultado de la prueba de firma. Si este es correcto se mostrara un recuadro verde con

el siguiente aspecto:
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Comprobacion funcionamiento de firma electronica

Bcba ~ El certificado seleccionado es valido.

CN= |
2.5.4.4=#0c0e455354455641204d4 14e5a4 14e4f,
2.5.4.42=#0c075241424552544f,
2.5.4.5=#130f49444345532d303732353230323558,
C=ES

firma

~ PRUEBA DE FIRMA CORRECTA
La prueba de firma ha sido ejecutada con éxito. La
configuracién de su PC permite firmar documentos

en la aplicacion

+ vali .
* Validar @ Pulse el botén o arrastre un documento.
documento

IGAE Informatica Presupuestaria

llustracién 64. Prueba de firma correcta

Nota: Si la prueba de firma no resultara satisfactoria, contacte con sus servicios de informatica para

verificar que se cumplen los requisitos de firma. Si estos lo consideran oportuno, pueden contactarnos

a través del buzén de la aplicacion portafirmas@igae.hacienda.gob.es

4.6 Firma en movilidad.

Una vez se accede a DocelWeb, por defecto se carga la pantalla de inicio, cuyo aspecto variara dependiendo

del tamafio de la pantalla del dispositivo con que se acceda:

TeTg—

M & webpub? igae heclenda.gob.es ¢ h + O

Slesamae e Escros EAOMO 0015 Sealan 0 Ao ) WADGADR I8 NACiSNSN SO AS/DOCEL WER B aacian

llustracién 65. Pantalla de inicio de DocelWeb accediendo desde un iPad Pro.

Desde esta pantalla, se ofrecen las siguientes opciones al usuario:

e Menu de navegacion:

SOROLLA2@igae.hacienda.gob.es
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a aram EoET

m & webpub2 ipac hacienda gob.es ¢t o+ |

Extormn do s Seeretaris de Eatods . Wb igna hasiers pah 25/ OCEL WERapleacion

Sistama e

llustracién 66. Icono del ment de navegacion (parte superior derecha).

o Esta disponible en todas las pantallas.

o Permite saltar directamente entre las siguientes opciones:
=  Buzdn de entrada
» Buzodn de salida

= Mi perfil
= Comprobar firma
=  Ayuda

e Buzon de entrada
e Buzo6n de salida
e Envio de sugerencias

Todas estas opciones estan igualmente disponibles cuando se accede desde escritorio, y pueden consultarse

en la Ayuda de la aplicacion.

A continuacion se detallan los pasos correspondientes a un caso de uso sencillo de acceso al buzén de entrada
y firma de una solicitud pendiente:
e Pulsar sobre la opcion “Buzén de entrada”. Una vez dentro podra ver todas las solicitudes pendientes

de firma. El aspecto del buzon de entrada es el siguiente:
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(355 s 2 de e L epT——

< [ wh i webpubZpytigas haciends.gob.es e M+ O

i U 2o g

hacianda. gt e5 BOCEL WERTsplicac,

1 - copla (8 pal
1 -copia (Shzip
1 - copia {Shxip
1 -copla {Skzip

1 -copia (Shzip

1 -copia (Shzip

POF 314 FIRMA,pt
POF SIN FIRMA, pelt
POF 51N FIRMA,pat
POF 31N FIRMA, pot
1 - copla (5) pal
1 - copla (8} pat
Dosumanta de Blanvanida pil
1 -copia (29) - coplazip

2pzip

1 -copia (29) - coplazip

.2 3405 SIG ULTIMA

llustracion 67. Pantalla del buzén de entrada.

e Para acceder a la solicitud y trabajar con ella tendra que pulsar en el icono de la parte derecha con

forma de flecha hacia abajo.

] 1 -copia (6).par
1 copia [5)2ip

1 -copia [s)aip

1 -copla (5)2ip

1 - copia (5)2ip

1-copia (5)aip v
POF SIN FIRMA.pdt
Alta: 181212019 Bl POF SIN FIRMApdf

Weadificacion: 181202013

Limita -

Obsarvacienes remitents: -

Obsarvacienss al romitants: -

Nolss persanalos: -

Motas envio: -

POF SIN FIRMA.pelf
POF 51N FIRMApelf

POF SIN FIRMA.pelf

1 - copla (Shpdl

llustracion 68. Pantalla de visualizacion de la solicitud.

e Desde esta pantalla tendra tres opciones principales, que se detallan a continuacion: 1) Visualizar el
documento o documentos que componen la solicitud; 2) Firmar la solicitud (se firmaran Unicamente
aquellos documentos que requieran firma); 3) Enviar la solicitud a otro usuario de DocelWeb.

e Para visualizar un documento es necesario pulsar sobre el nombre del documento en cuestion. A
continuacion, se descargara a nuestro dispositivo movil un documento tipo PDF que seré la copia
imprimible del mismo (figurando en la parte izquierda una banda lateral con un cédigo electronico que

nos permitira comprobar la autenticidad del documento)
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Nota: Este comportamiento de la aplicacion difiere respecto al escenario en que se accede desde un
PC, ya que en ese otro caso se abre el visor de documentos, con el margen de firma y el contenido
original.

e Para firmar la solicitud se debe pulsar en el boton firmar.

1- capia (6),par

1~ copia (Shzip

FOF SIN FIRMAgd!

Ata: 18122019 B POF $IN FIRMApdf
Hosificacion: 181212019

Limita; -

Obsarvacienas ramitonte; -

POF SIN FIRMA pdl
POF SIN FIRMA Bl
POF SIN FIRMA pdf

llustracion 69. Pantalla conteniendo la solicitud.

1 - capia (5, pt

e A continuacion se carga la pantalla de firma, en la cual se puede firmar el documento pulsando el boton
“He leido los documentos que se van a firmar y firmo”. Alternativamente, existe la opcion de modificar
previamente la informacion de firma (con un comportamiento similar a cuando se accede desde un
PC).

< M aa @ Wb pLb2oyLigae. hacienda gob.gs ¢ M+ O

et B g9 s g DOCEL ER i

GH=DESCRIPGIDN ENTORND DESARROLLO PRUEBAS
HGAE- ENTH cIF

Documantes: 6PDF SIN FIRMA pot

Medficar informacian 96 fimna

| Vi o gt o van  rmor I |

llustracién 70. Pantalla de firma.

e Sise pulsa el boton “He leido los documentos que se van a firmar y firmo”, se solicitara abrir el cliente

de @firma, pulse en abrir.
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1336 Juewes 2 de warn F Mo sw wati cargundo®

< [0 aA @ webpub2pytigae haciends gob.es e+ O
. @

Abrir en "Chente Bfirma®?

o

llustracién 71. Apertura cliente @firma.

e Seleccione el certificado que usara para firmar.

o St 1534 e 2 o sera F o st cargads £

Certificados Registrados +

Client @

Desda esta pentalia puate anadi rwaw0s
certiizas con bos que praceser sus s, o
alminer kos certlioachs istalados an & dipositio
delizenio a fla Mo 8 2euede

DESCRIFCION ENTORNO
DESARROLLO PRUEBAS
ENTIDAD

llustracién 72. Seleccion de certificado.

e Y pulse en el botdn firma electrdnica para realizar la firma.

SOROLLA2@igae.hacienda.gob.es
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o G THS e 3 b arare b el carginda

Client @

Se ha seleccionado el siguiente certificado del almacén:

DESCRIPCION ENTORNO DESARROLLO ENTIDAD....

S v i uilizar este certificado para realizar la firma. Pulse ¢ siguisnte botdn para
inciar o proceso.

llustracion 73. Firma electronica.
¢ Sino ha existido ningun error se mostrara la siguiente pantalla, pulse en el bot6n cerrar:

Client @

Se ha seleccionado el sigulente cartificado del almacén:

DESCRIPCION ENTORNO DESARROLLO PRUEBAS IGAE- ENTIDAD I...

Se va a utilizar este certificado para realizar la fisma. Pulse el siguiente botdn para
inikiar ef proceso.

llustracién 74. Firma Correcta.

e Debera volver a DocelWeb, para ello pulse en la parte superior izquierda donde se indica el texto

“Safari”.
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THIE o 2 e e ner F Mo aw il cargands

Client @

Bierwvenide a "Cliente @firma i08" 15
Esta aplicacion permite realizar firmas electronicss an las pdginas de los provesdones
de serviclos que le seporten.
Pera funcioner correctarnente debe instalar un certificado electrénico v su clave
privada en su dispositivo a traves de iTunes. Consulte la documentacion de su
sistema i0F y con su provesdor de senvicios de certificacion,

"

llustracién 75. Volver a DocelWeb, pulsar en esquina superior izquierda.

e Unavez realizado el proceso anterior, comenzara el proceso de firma asincrona de la solicitud. Cuando
finalice en la parte izquierda del documento a firmar aparecerd un icono de aprobacion como se

muestra en la siguiente pantalla:

3 v 3 e e T ——

< [ 'S & webpUbZpytigae haciends gob es e M+ 0O
SHESAME O ESCCRorR EAIOMT0 0 13 SErons e S15e £ ©) WOGANZDYT A9 NN 920 £5IDOCEL- VB3I 3e.
Buz6n da ontrada =

] POF SIN FIRMA, pdt -

Alta: 18122019 |E|PDF SIN FIRMApdf.xsig

Mogificaciin: 020112020
Limite: -

Observacionss remitents: -
Observacionss al remitents: -
Notss parsanales: -

Notas anvio: -

1 - £opia (6). pot

1~ copin {5hzip

1 - copia {5hzip

1 - copia {5hzip

1 - copia ishaip

1 - eopia ishaip

1 - copia {5hzip

1 - copia {5hzip

1 - copia i5hzip

1 - eopia ishaip
PDF SIN FIRMA. pdt
PDF SIN FIRMA, pdt

PDF $IN FIRMA, pdt

€€ € < € € € < € € € < < €

1 - nopia (5).pat

llustracion 76. Pantalla mostrando documento firmado.
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