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1 Introduccion

Una de las novedades introducidas por DocelWeb es la capacidad de enviar solicitudes de firma a usuarios no
dados de alta en el Portal de Administraciones Presupuestarias (usuarios invitados). En el presente manual se
describe el proceso que tiene que realizar un usuario invitado para poder firmar los documentos de la solicitud

recibida.

2 Requisitos.
Para poder llevar a cabo la firma electronica como invitado desde DocelWeb, actualmente es necesario cumplir

los requisitos que se detallan a continuacion.

2.1 Navegadores web admitidos.

Tendréa que tener instalado en su equipo un navegador web, los siguientes navegadores estan admitidos:
e Internet Explorer (version 11 o superior)
o Firefox
e Google Chrome

e Edge (versiones basadas en Chromium)

2.2 Aplicacién Autofirma.
Para el proceso de firma es necesario que disponga de la aplicacion Autofirma (version 1.6.5 o superior)
instalada en su ordenador, dicha aplicacion puede ser descargada desde la siguiente direccion:

https://firmaelectronica.gob.es/Home/Descargas.html

2.3 Certificados electrénicos admitidos

El certificado electronico usado tendra que ser un certificado de tipo persona fisica y el dni del firmante tendra
que coincidir con el dni indicado por el usuario que cred la solicitud de firma, dicho certificado tendréa que ser
accesible desde el equipo en el que se va a realizar la firma. En la siguiente direccion puede consultar los
prestadores de servicios de certificacion aceptados:
https://www.oficinavirtual.pap.hacienda.gob.es/sitios/oficinavirtual/es-

ES/Sistemasinformacion/SolicitudAccesoSistemas/paginas/relacionprestadoresservicioscertificacion.aspx

3 Proceso de acceso a la aplicacién y firma de documentos

Cuando reciba una invitacion de firma, en su correo electronico tendra un mensaje del siguiente tipo:

portafirmas@igae.hacienda.gob.es
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Jju. 15/04/2021 7:45
Notificaciones Porta Firmas
[DOCELWEB ] Invitacion de firma

Para A

Estimado/a D/D* Pruebas pruebas:
Ha recibido una invitacion de firma.
Puede acceder de forma remota desde el siguiente enlace: Docel Web. Portal de la Administracién Presupuestaria

Remitente:

Fecha Limite: Ilimitado
Nuomero de intentos de acceso: 1
Descripcion: prueba pdf
Sistema: DOCELWEB
Documentos:

1) prueba pdf

En dicho correo se indica la siguiente informacion:
e Remitente: persona que envia la solicitud.
e Fecha limite: fecha maxima en la que podra firmar la solicitud.
e Numero de intentos de acceso: indica el namero maximo de intentos de firma.
e Sistema: DocelWeb, aplicacion a la que accedera desde el enlace que se le indica en el correo.

e Documentos: documentos que acompafian a la solicitud (tanto los que requieren firma como adjuntos).

El acceso a DocelWeb se hara pulsando en el enlace mostrado a continuacion:

Jju. 15/04/2021 7:45
Notificaciones Porta Firmas
[DOCELWEB ] Invitacion de firma

Para

Estimado/a D/D®. Pruebas pruebas:
Ha recibido una invitacion de firma.
Puede acceder de forma remota desde el siguiente enlaceIDoc,elWeb. Portal de la Administracién Presupuestaria I

Remitente:

Fecha Limite: Ilimitado
Numero de intentos de acceso: 1
Descripcion: prueba.pdf
Sistema: DOCELWEB
Documentos:

1) prueba pdf

Una vez pulsado el enlace tendremos acceso al Portal de Administraciones Presupuestarias.

portafirmas@igae.hacienda.gob.es




DocelWeb

= [m] X
@ Sistemas de Informacién con Co X +

c 0O @ webpub2.igae hacienda.gob.es/accesoremoto/frmExecAPP.aspx?code=DOCELBOX&TA=ANO&refer=1e540c54ed544a... 38 % @8 » e

DOCEL HERRAMIENTAS IM... DEMOSTRADORES IATERIAL PORTAFIRMAS SGAD RADIXAP MRPMT Ctros marcadores

-

DE HACIENDA

%E% SomimNo  MNSTERO S E ? G Administracion Presupuestaria

SECRETARIA DE ESTADO DE
PRESUPUESTOS ¥ GASTOS

Principal Incidencias Conirol de accesos  Gestion permisos acceso  Requerimientos firma electrénica
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Acceso a los sistemas de informacion

Sistemas de Informacion con Control de Acceso de la Secretaria de Estado de Presupuestos y Gastos y de la Intervencion General de la
Administracion del Estado

Acceso de usuarios

e g
electronico

Relacion de certificados admitidos O Solctar confirmacion por SMS

El horario de servicio minimo para el acceso a los sistemas de informacién de la Secretaria de Estado de Presupuestos y Gastos y de la IGAE
es de 6 a 24 h., de lunes a viemes, salvo para el acceso al portafirmas electrénico (DocelWeb), cuyo horario de servicio sera de 8 a 24 h.

Informacion sobre proteccién de datos personales

Los datos personales facilitados mediante el formulario de solicitud seran tratados por la Division IV de Explotacion de la Oficina de Informatica
Presupuestania con la finalidad de la gestion de autorizaciones de acceso a los sistemas de informacién y servicios proporcionados por la
Administracién Presupuestana. Podra ejercer sus derechos ante el responsable del fratamiento. Antes de acceder al formulario y firmar la
solicitud debe leer la informacién adicional sobre proteccion de datos.

En este punto es importante que compruebe que la direccion web del navegador que se muestra comience por:

https://webpub2.igae.hacienda.gob.es y que se muestre un icono con forma de candado en el navegador:

@ Sistemas de InformaciSnconCo X 4

Cc O Ewebpub2.igae.hacienda.gob.es accesoremoto/frmExecAPP.aspx?code=DOCELBOX&T... @

A continuacion, tendré que pulsar en el boton denominado “Acceso con Certificado electronico” tal como se

muestra en la siguiente pantalla:

portafirmas@igae.hacienda.gob.es
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Acceso a los sistemas de informacion

Sistemas de Informacion con Control de Acceso de la Secretaria de Estado de Presupuestos y Gastos y de la Intervencion
General de la Administracion del Estado

Acceso de usuarios

T
electronico

(J Solicitar confirmacion por
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El horario de servicioc minimo para el acceso a los sistemas de informacion de la Secretaria de Estado de Presupuestos y
Gastos y de la IGAE es de 6 a 24 h., de lunes a viemes, salvo para ef acceso al portafirmas electrénico (DocelWeb), cuyo
horario de servicio sera de 8§ a 24 h.

Informacion sobre proteccion de datos personales

Los datos personales facilitados mediante el formulario de solicitud seran tratados por la Division IV de Explotacion de la
Oficina de Informatica Presupuestaria con la finalidad de la gestién de autorizaciones de acceso a los sistemas de informacion
y servicios proporcionados por la Administracion Presupuestania. Podra ejercer sus derechos ante el responsable del
tratamiento. Antes de acceder al formulario y firmar la solicitud debe leer la informacion adicional sobre proteccion de datos.

Una vez pulsado el boton se le mostrara la lista de certificados electrénicos que tiene instalado en su equipo,
deberéa seleccionar el certificado con el que va a firmar los documentos, el nimero de DNI del certificado
seleccionado debe coincidir con el nimero de DNI que indic6 la persona que envio la solicitud, en otro caso

no podré firmar los documentos de la solicitud.
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DOCEL HERRAMIENTAS IN... DEMOSTR ) .
Seleccionar un certificado

Selecciona un certificado para autenticar tu identidad en webpubZ.igashacienda.gob.es:443,
. v .
. GOBERNO  MNSTERIO : ; : ~ histracién Presupuestaria
iﬁ% o e Asunto Emisor Mimero de serie p

Ctros marcadon

AC FNMT Usuarios 8.
ESPAL JUAN - D...  AC Sector Publice 10142EFDAD3 2644600101443,

Principal Incidencias Control de accesos ano (A AC DNIE 004 092858 30CEAL.. I
Seleccionar idioma AC FNMT Usuarios COE38C...

Acceso a IOS Sis Datos del certificado Cancelar

Sistemas de Informacion con CoOfrore
Administracion del Estado

- > e la Intervencion General de la

Acceso de usuarios

L]
> - = ..
Relacién de certificados admitidos .l | Seieiar aartimeesT por SMS

El horario de servicio minimo para el acceso a los sistemas de informacién de la Secretaria de Estado de Presupuestos y Gastos y de la IGAE es
de 6 a 24 h., de lunes a viemes, salvo para el acceso al portafirmas electronico {(DocelWeb), cuyo horario de servicio serd de 8 a 24 h.

Informacién sobre proteccion de datos personales
Los datos personales facilitados mediante el formulario de solicitud seran tratados por la Division IV de Explotacion de la Oficina de Informatica

Presupuestaria con la finalidad de la gestién de autorizaciones de acceso a los sistemas de informacion y servicios proporcionados por la

Administracion Presupuestaria. Podra ejercer sus derechos ante el responsable del tratamiento. Antes de acceder al formulario y firmar la solicitud
debe leer la informacién adicional sobre proteccién de datos.

Después de seleccionar el certificado y pulsar el boton aceptar accederemos a la pantalla de firma, que tiene
el siguiente formato:

portafirmas@igae.hacienda.gob.es
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Docel Web /

Firma [ ]
DOCUMENTOS A FIRMAR
Nombre Firmar
[] pruebal.pdf

DOCUMENTOS ADJUNTOS

[] prueba2.pdf

[ confirme que he leido los documentos que se van a firmar

IGAE Informatica Presupuestaria

3.1 Comprobaciones iniciales.
Antes de comenzar la descripcion de este apartado es importante resaltar que el navegador debe estar en todo

momento maximizado y que no tiene que tener ninglin zoom en el mismo, si le aparece un icono como el

indicado en la siguiente pantalla:

portafirmas@igae.hacienda.gob.es
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Doce Web 7

DOCUMENTOS A FIRMAR

ﬁ pruebal_pdf

DOCUMENTOS ADJUNTOS

ﬁ prueba2 pdf

Confirmo que he leido los documentos que

Es un indicador que le esta cargando la version movil de DocelWeb, dicha versidn no esta adaptada, por el
momento, a la firma por invitacién, para que no le aparezca tendra que tener el navegador maximizado y no

tener ningn zoom en el mismo.

Descripcion de la pantalla: en la parte superior de la misma se mostraran los documentos que podra firmar y
a continuacion los documentos adjuntos, en el ejemplo mostrado anteriormente, disponemos de un documento

para firmar y un documento como adjunto.

3.2 Visualizacion de los documentos.

Si pulsa en el icono izquierdo de la descripcion de cada documento tendrd acceso a un visor de documentos

donde podré visualizar el documento seleccionado:

(o]
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pruebal _pdf

prueba pdf

Ejemplo: si pulsamos en el boton izquierdo del documento identificado con el nombre pruebal.pdf se abrira

el visor de documentos y se mostraré el contenido en pantalla:

Previsualizacion documento original

Pruebal

:

10
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Con el scroll lateral de la previsualizacion podra avanzar en la visualizacion del documento:

Previsualizacion documento original

Prusbal

:

Para cerrar la previsualizacion del documento debe pulsar el icono con forma de “aspa” tal como se muestra

en la siguiente imagen:

11
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Previsualizacion documento original

Prushal

:
g
£
g

3.3 Seleccion de documentos a firmar y proceso de firma

Una vez visualizados los documentos puede seleccionar los que va a firmar pulsando en la opcion que aparece

en la parte derecha de cada documento:

DOCUMENTOS A FIRMAR

DOCUMENTOS ADJUNTOS

(] confirmo que he leido los documentos que se van a firmar

12
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Si la opcion esta activa, ésta indica que desea firmar ese documento.
Como continuacion del proceso de firma, tiene que pulsar en la opcion con el texto “Confirmo que he leido

los documentos que se van a firmar”:

DOCUMENTOS ADJUNTOS

Confirmo que he leido los documentos que se van a firmar

Y a continuacion pulsar el botén de firma:

Confirmo que he leido los documentos que se van a firmar

A continuacion, se mostrara el certificado usado para firmar, el identificador del certificado DNI debe
coincidir con el DNI indicado por la persona que realizo el envio, seleccionamos el certificado y pulsamos el

boton “OK” tal como se muestra en la siguiente pantalla:

13
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POR FAVOR FSPERE

Didlogo de Seguridad x
Debldo a Seleccione un certificado @ |nd03---
Confirme el certificado pulsando Aceptar. Si no es este el certificado que desea usar
pulse Cancelar.

—
| @ Emisor: AC FNMT Usuarios. Uso: Firma vy autenticacion
M Walido desde: 18/03/2020 hasta 18/03/2024

Haga clic agui para ver |las propiedades del certificado

@ . Cancel

Durante el proceso de firma se mostraré la siguiente pantalla:

§
AN

DOCUMENTOS A FIRMAR

B pruebal paf =
DOCUMENTOS ADJUNTOS

‘ prueba2 pdf

Confirmo que he leido los documentos que se van a firmar

Como se muestra en la pantalla anterior, el icono de opcién de firma habra cambiado a un icono que indica
que esta en proceso de firma, una vez finalizado correctamente el proceso de firma se mostrara la siguiente
pantalla indicando que el proceso ha terminado correctamente:

14
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Docel Wb,y
Fiewa

~ El proceso ha terminado correctamente

DOCUMENTOS A FIRMAR

Nombre Firmar

B pruebal pdr »

DOCUMENTOS ADJUNTOS

[ ] prueba2 pdf

¥ pescargar BEnviar

Una vez terminado el proceso correctamente el usuario remitente tendra acceso a los documentos que haya

firmado.

3.4 Descarga de documentos firmados.

Si lo desea, podra descargarse los documentos que ha firmado, desde esta pantalla tendra dos opciones para
obtener los documentos firmados y las copias electronicas de los mismos, una primera opcion es pulsar en el

bot6n descargar que aparece en la parte inferior derecha:

DOCUMENTOS A FIRMAR

Nombre Firmar

B pruebal pdf p .

DOCUMENTOS ADJUNTOS

‘ prueba2 pdf

3 DescargarFEnwar

Pulsando este boton obtendra un fichero comprimido de tipo “.zip” que podra descargar en su equipo.

La otra opcidn para obtener los documentos firmados y las copias es pulsar en el botdn Enviar que aparece en

la parte inferior derecha:

15
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DOCUMENTOS A FIRMAR

Nombre Firmar

B pruebal pdf y .

DOCUMENTOS ADJUNTOS

[ prueba?2 pdf
* Descarg

Una vez pulsado este botdn se enviara un correo electronico al indicado por el usuario que creo la solicitud de
firma. En el correo indicado recibira fichero comprimido de tipo “.zip” que podra descargar en su equipo.

Ejemplo de mensaje recibido:

Ju. 22/04/2021 10041
Natificaciones Porta Firmas
[DOCELWER ] Documentos de invitacion

Para

E ?r?:;gﬂemtnslnvitacinn.zwp .
Se adjuntan los documentos de |a invitacidn "pruebal.pdf’ .
Para finalizar solo tendra que cerrar el navegador donde realizé el proceso de firma.
16
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