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Introduccién

DocelWeb es un portafirmas electrénico bajo arquitectura web concebido como her-
ramienta corporativa de servicios horizontales dentro de la Intervencion General de la
Administraciéon del Estado (IGAE) y, por tanto, es el portafirmas de referencia y de
uso obligatorio por los usuarios internos. Sin embargo su ambito de uso se extiende a
otros escenarios mas alla de la Administraciéon Presupuestaria, como es el de aquellos
usuarios pertenecientes a otros organismos y que lo requieran a efectos de la docu-
mentacion tramitada por las aplicaciones de Administraciéon Prespuestaria, y también
la de aquellos organismos que han adoptado DocelWeb como portafirmas electronico.

La utilizacion de la aplicacién DocelWeb se plantea desde los siguientes escenarios:

= DocelWeb permite la creacién de solicitudes por el usuario y su remisién para
firma a otro usuario de DocelWeb. En este caso, el proceso comienza con la
geeneracion por el usuario remitente de una Nueva Solicitud a la que debe asociar
al menos un documento para firmar, que puede incluir ademas uno o varios
documentos adjuntos (no requieren firma). La solicitud creada por el usuario se
encuentra en la Bandeja de Entrada, permitiendo al usuario, si es necesario, firmar
los documentos asociados que requieran firma. A continuacién se puede continuar
la tramitacién de la misma mediante el envio a la firma de un usuario, que se
devolverd al remitente una vez actte el firmante (bien firmandola o devolviéndola
sin firmar).

= Integracion con los sistemas de informacion de Informéatica Presupuestaria. Ha-
bitualmenente los sistemas de gestién de Informética Prespuestaria (Sorolla2,
IRIS, SIC3, etc.) se encuentran integrados con DocelWeb y delegan en este la
firma de las solicitudes. En este caso, desde dichos sistemas de gestion se remiten
las solicitudes para que se tramiten la firma de las mismas por el usuario en
DocelWeb. Y una vez que el destinatario ha actuado (firmando o rechazandola
impliticamente), se le devuelve al sistema de gestiéon para que pueda continuar la
tramitacion.

» Integracién con sistemas ajenos a Informéatica Presupuestaria. DocelWeb se
encuentra actualmente integrado con sistemas de informacion de otros organismos
mediante el protocolo de Integracién General de PortaFirmas (IGPF). Este
escenario permite a los distintos organismos integrar sus aplicaciones con una
plataforma de firma sin necesidad de realizar un nuevo desarrollo.

= Pasarela entre aplicaciones de gestion y otros portafirmas. En este escenario
el portafirmas DocelWeb actiia de pasarela entre las aplicaciones de gestion
de Informatica Presupuestaria y el portafirmas de la Secretaria de Estado de
Administraciéon Digital (SGAD), abstrayendo a las aplicaciones de la légica de
comunicacion y haciendo transparente el envio para los remitentes.

Requisitos de la aplicacion

Requisitos minimos

DocelWeb puede ser usado tanto en ordenadores como en dispositivos moéviles.
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Si va a hacer uso de DocelWeb en un ordenador los siguientes navegadores estan
admitidos:

= Chrome, Firefox, Internet Explorer (versién 11 o superior) y Edge (versién basada
en Chromium). Tendra que tener instalada la aplicaciéon Autofirma versién 1.6.5
o superior, dicha aplicaciéon se puede descargar desde la siguiente direccion:
Autofirma

Para mayor informacién puede consultar: informacion requisitos

Si va a hacer uso de DocelWeb en dispositivos méviles actualmente esté soportado el uso
de DocelWeb en dispositivos méviles tanto con versiéon Android como iOS (compruebe
la guia de firma en movilidad dado que algunos modelos no estéan soportados). Los
requisitos y la configuracién se encuentra disponible en la siguiente direccion: Guia
Firma en movilidad

Solictiud de acceso a los Sistemas de Informatica Presupues-
taria

La politica de seguridad de los sistemas de informacién de la Secretaria de Estado de
Presupuestos y Gastos y de la Intervencion General de la Administracion del Estado
requiere que, con caracter general, el usuario esté previamente registrado y autorizado
para acceder a cada uno de ellos. En la seccién solicitud de acceso a los sistemas se
puede encontrar informacién detallada sobre el procedimiento que se ha de seguir para
solicitar acceso a DocelWeb.

Acceso a la aplicacion

El acceso a la aplicacion para los usuarios internos de la IGAE se puede realizar o bien
a través del enlace que se muestra en su escritorio personalizados cuando se encuentran
dentro de la red interna, o bien a través de la Oficina Virtual de la Secretaria de Estado
de Presupuestos y Gastos. Y por lo que respecta a los usuarios externos de la IGAE, el
acceso Unicamente se puede realizar a través de la Oficina Virtual.

Horario de servicio y desconexién por inactividad

El horario de servicio minimo para el acceso al portafirmas electrénico (DocelWeb)
es de 8 a 24 h. Ademas, pasadas 3 horas sin actividad se producira la desconexién
automatica del usuario, siendo necesario cerrar el navegador y efectuar una nueva
conexién para reanudar el trabajo.

Requerimientos para la firma electrénica mediante certificado

» Certificado electronico reconocido, expedido por los prestadores de servicios de
certificaciéon comprendidos en la relacién de prestadores de certificacion

= Para el uso del DNIe sin problemas, se requiere tener instalada la tltima version del
modulo criptografico del DNIe, que puede encontrar en http://www.dnielectronico.
es (area de descargas).

= Importante: Por requisitos funcionales, para asegurar que sélo puede firmar quien
estd conectado, solo se permite la firma electronica con un certificado electrénico
cuyo DNI asociado coincida con el del usuario conectado a la aplicaciéon. *En
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caso de utilizar el navegador Internet Explorer, DocelWeb hara uso del applet de
@firma, en otros casos como Chrome o Firefox debera tener instalada la apliacion
Autofirma, descargable desde: Autofirma. Para mayor obtener una informacion
mas detallada puede consultar la siguiente direccién: Requisitos de firma

Dudas e incidencias

Para la comunicaciéon de incidencias relacionadas con el acceso a los sistemas de informa-
cion de la Administracién Presupuestaria, ambito conjunto de la Secretaria de Estado de
Presupuestos y Gastos (SEPG) y de la Intervencién General de la Administracién del Es-
tado(IGAE) se debe utilizar el procedimiento establecido para la Gestion de Incidencias
Y para la comunicacién de incidencias o dudas sobre el funcionamiento del portafirmas
electronico DocelWeb pueden dirigirse al buzén portafirmas@igae.hacienda.gob.es

Gestion de Solicitudes

Se entiende por solicitud, a efectos de DocelWeb, un expediente o una solicitud de firma,
integrada por un conjunto de documentos, que pueden estar clasificados en carpetas, de
los cuales al menos uno se incluyen para la firma y el resto para conformar la decision
de firma por el receptor.

Nueva solicitud

A través de la opcion de menu “Nueva solicitud” se accede a la pagina para la creacion
de solicitudes. La solitiud ha de estar formada al menos por un documento que requiera
firma y una descripciéon que permita su identificacion.

ﬁMW%/ 4 B & @0

Grabar Grabary Enviar Grabar y Firmar Inicio Ayuda

Nueva solicitud )

DATOS DE LA SOLICITUD: @
Descripcion:
Crear como: v

Observaciones: observacion solici

255 caracteres disponibles

observacion solici M| Afadir Observaciones Predefinidas

origen:

Prioridad alta

DOCUMENTOS: §

Documento Descripcion Necesita Firma Tipo Firma

/ Directorio

=] & i}

Aviso: Slo deben ncorprarse al sistems os documertos necssaros para 2 rlacion del usua con s Adi Piblicas, la

corpora al sistema. A estos ivel <o al ENS, po o Que 10 58 puede il iy areaconr Socumanios o i s Resgoce Reglamento (UE) 679/2016 y LO 312018
est Siema no custods PRl ool En o1 Aol 8o 1 Saelona s Exads oo Fresussesiony Casoy (SEFG). 8 2kcsss & oy doemas 3o Mo y s qwos Cortgndos o senicos SEromcos s oo SomISn iy et ol foguados ot I
Resolucion de 21 ge dicemibre e 2015, db Ia Sacretara de Estaco de Presupusstos y Gastos, por 18 qus 58 1equa a polica e sequidad de Ios sitemas de nfomhacin de a Sectetaria de Esado de Presupuestos y Gasios y Ge - mervencion General 4 Ia
Ramisacon oo Bt

ia_El usuario es en todo caso responsable del contenido de los documentos que

Figura 2: Pantalla de nueva solicitud

Una solicitud estda formado por varios elementos, no siendo todos obligatorios. A
continuacién se muestra una tabla con el nombre de cada campo y su definicién:
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Nombre Obligatorio Definicién

Descripcion Si Identificacién de la solicitud

Observaciones No Cualquier texto adicional que
se desee incluir en la solicitud

Origen No Un texto libre que identifique
el origen de la solicitud

Prioridad No Indicador sobre la celeridad en

la tramitacién que se requiere
del firmante

Documentos Si Todos los documentos que han
de formar parte de la solicitud.
Al menos uno de ellos debe
requerir firma

En caso de no aportar una descripcion la aplicacion asumird como valor de la misma la
correspondiente al nombre del primer fichero que se ha aportado

La solicitud debe incluir al menos un documento que requiera firma. Para adjuntar los
documentos a la solicitud se puede hacer desde la seccion Documentos pinchando sobre
el icono Cargar documento. Al subir un documento se puede editar la descripcion, que
por defecto adopta el nombre del fichero, también indicar si el fichero requiere firma
o se tramitard como documentacién adjunta (el comportamiento por defecto es para
firma) y en el caso que el documento requiera firma tendra que seleccionar el tipo en el
que se va a frimar, este tipo va a depender del formato del documento que adjunte a la
solicitud.

En el caso que adjunte un fichero de tipo PDF, el formato de firma que podra elegir
sera XAdES o PAdJES.

En el caso que adjunte un fichero de tipo PDF con una firma incorporada previamente
(en formato PAdES) el formato de la contrafirma se establecerda automaticamente en

PAdES.

Ademas, con objeto de facilitar la organizacién de los ficheros se pueden crear y eliminar
carpetas, excepto la raiz. Estas carpetas han de crearse con anterioridad a subir los
ficheros a las mismas. Una vez se ha subido un fichero a una carpeta no es posible
mover a otra.

Entre los tipos de ficheros admitidos se encuentran los ficheros comprimidos en formato
zip. En este caso, la aplicacién descomprimira el fichero y replicard la misma estructura
de carpetas y documentos.

Las nueva solicitudes, una vez grabadas, pasaran al Buzon de entrada. Si el usuario
pulsa la opcion Grabar y enviar, una vez grabada la solicitud, se le muestra la pagina
de envio para que la pueda remitir a su destinatario.

Detalle de solicitud

Desde el Detalle de solicitud se permite la consulta de todos los datos de una solicitud
y, ademads, la actualizacién de algunos campos. Los campos susceptibles de modificacion
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dependeran de si la solicitud se encuentra en Buzon de entrada o en el Buzon de salida.

Docel Web 7 + B dMEReaD

Agregar Documento Descargar Enviar Devolver Grabar Archivar Anular Volver Inicio Ayuda

Detalle de solicitud I ;- k0.0
Descripcién: 1 - copia (20).pdf
Origen:
Sistema: DocelWeb Prioridad: Normal
Remitente: Fecha limite:

Fecha de alta: 21/10/2020

Etiquetas: ®. >3

Observaciones del remitente original:

Observaciones al remitente original:
Notas personales:

Notas de envio de firma:

®100% -

Figura 3: Pantalla de detalle de solicitud

Los documentos de la solicitud que requieren firma pueden opcionalmente incorporar
textos que vengan especificados por la aplicacién remitente. Estos textos tienen las
siguientes propiedades: * Se muestran en su caso en la columna Informacion del
documento * No son modificables por parte de los usuarios * Los documentos resultantes
de la firma pasan a incorporar estos textos como informacién adicional de firma Cuando
se accede al detalle de solicitud desde el buzon de entrada y la solicitud ha sido revisada
o esta en estado de revision, se mostrara un texto informativo informando del estado
de revision y los usuarios implicados

Agregar documento

Do Web ) M =D

Grabar Volver Inicio Ayuda

Agregar documento ) |
DATOS DE LA SOLICITUD: @
Descripcién: 1 - copia (3).pdf
Crear como: v
Observaciones:  gpservacion solici
255 caracteres disponibles
observacion solici Ml Afiadir Observaciones Predefinidas

Origen:

Prioridad alta
DOCUMENTOS EXISTENTES:

1 - copia (6).pdf

1 - copia (3).pdf

DOCUMENTOS: @

Documento Descripcion Necesita Firma Tipo Firma
/ Rirnctaria

Cargar documento

= & o

Figura 4: Pantalla de agregar documento

Esta pantalla, ademas de permitir subir ficheros a una solicitud exsitente, permite la
edicién de las observaciones, establecer un origen, y modificar el indicador de prioridad.

SECRETARIA DE ESTADO DE PRESUPUESTOS Y GASTOS 5
INTERVENCION GENERAL DE LA ADMINISTRACION DEL ESTADO



PN % GOBIERNO  HINISTERIO
) DEESPANA  DEMACENDA
b Y FUNCION PUBLICA

INDICE GENERAL

El funcionamiento para anadir un nuevo documento es la misma que se ha visto en la
seccion de Nueva solicitud.

Envios

Una de las funcionalidades con mayor potencial de uso en un portafirmas electrénico es
la posibilidad enviar solicitudes, DocelWeb incorpora dos opciones de envio: a usuarios
internos que son usuarios que estan dados de alta en la aplicaciéon o invitaciones de
firma, siendo las invitaciones de firma solicitudes enviadas a usuarios que no estan
dados de alta en la aplicacién. A la funciéon de envios se accede desde los iconos Enviar
o Grabar y Enviar desde la pantalla de solicitud o creaciéon de solicitud.

La pantalla de envio de solicitudes tiene el siguiente formato:

Docel Wb B e @ o

Enviar Volver Inicio Ayuda

Enviar Solicitud(es) |

ENVIO INTERNO INVITACION DE FIRMA

Destinatario: - . .
F e e 0 log Q Busqueda ampliada

Notas:

SOLICITUDES A ENVIAR

Alta Sistema Descripcion Remitente Obs_

22/04/21 Docelweb pruebaz.pdf v

Figura 5: Pantalla de enviar

Envio interno

La opcién de envio interno permite el envio de solicitudes a un usuario o grupo de
usuarios (aquellos en los que el login de usuario comienza po GF- ) dados de alta en
DocelWeb, esta opcién es la opcién por defecto que aparece cuando se accede al ment
de envios.

En el ment destinatario podra introducir el usuario a buscar teniendo en cuenta que
unicamente apareceran los usuarios con los que se comparte el mismo codigo DIR3, en el
que caso que el usuario interno buscado no aparezca en la opcion de destinatario tendra
que pulsar en la opcién de busqueda ampliada y se mostrara la siguiente pantalla:

En la pantalla de busqueda ampliada podra distinguir entre todos los usuarios dados de
alta en DocelWeb y los usuarios internos, en el reccuadro habilitado podra introducir
el texto de la persona o grupo al que desea enviar la solicitud, una vez encontrado
el destinatario seleccionado tendrad que situar el curso sobre su login y pulsar para
seleccionarlo, una vez seleccionado volvera a la pantalla de envio.

En esta pantalla se muestra el usuario seleccionado, para finalizar el envio tendra
que puslar en el icono que aparece en la parte superior derecha con la denominacion
“Enviar”.
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Docel Web 7 B = f 0O

Enviar Volver Inicio Ayuda

Enviar Solicitud(es) |

INVITACION DE FIRMA

Destinatario: [
B

] Q BUlsqueda ampliada

m—— u

Notas:

SOLICITUDES A ENVIAR

Alta Sistema Descripcion Remitente Obs_

22/04/21 Docelweb pruebaz.pdf

Figura 6: Pantalla de enviar. Envio Interno

Usuarios por centros y permisos en DocelWeb

*®
o
Todos los usuarios H
R =

AUTPRUOT AUTORIZADO PRUEBAS 1 Usuario pruebas

GF-GRUPOS Grupo de pruebas Grupo de pruebas

GF-PRUO1T Grupo de pruebas 1 Grupo de pruebas 1

GF-F2019 PRUEBAS PRUEBAS

GF-AENTK PRUEBAS PRUEBAS

GF-1234H pruebas pruebas

GF-PRUEBAS PRUEBAS DE PORTAFIRMAS PRUEBAS DE PORTAFIRMAS

GF-PRUDIR3 pruebas dir3 pruebas dir3

AUTPRUOT AUTORIZADOQ PRUEBAS 1 Usuario pruebas

GF-GRUPOS Grupo de pruebas Grupo de pruebas

GF-PRUO1 Grupo de pruebas 1 Grupo de pruebas 1 !

GF-F2019 PRUEBAS PRUEBAS

GF-AENTK PRUEBAS PRUEBAS

GF-1234H pruebas pruebas
GF-PRUEBAS PRUEBAS DE PORTAFIRMAS PRUEBAS DE PORTAFIRMAS
GF-PRUDIR3 pruebas dir3 pruebas dir3

Figura 7: Pantalla de Buisqueda. Envio Interno

Do 11467

Enviar Solicitud(es) (DESARROLLO)

- g O

Enviar fvolver Inicio Ayuda

ENVIO INTERNO INVITACION DE FIRMA

Destinatario:

|[»\UTPHU3‘ - AUTORIZADO PRUEBAS 1

Notas:

SOLICITUDES A ENVIAR

Alta Sistema Descripcién Remitente Obs.
22/04/21 Docelweb prueba2 pdf Esteva Manzano, Roberto

Figura 8: Pantalla de Enviar. Usuarios seleccionado
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Envios de solicitudes de firma a usuarios no dados de alta en DocelWeb.

El envio de solicitudes de firma (invitaciones) nos permitird enviar solicitudes a usuarios
que no estén dados de alta en la aplicacion DocelWeb (usuarios invitados), la condicién
principal para hacer uso de esta opcion es que el usuario invitado no tiene que estar
dado de alta en Radix, es decir, no tiene que tener acceso a ninguna aplicacién del
Portal de Administraciones Presupuestarias.

El acceso a esta opcion, para realizar el envio, se realiza pulsando sobre el texto
“INVITACION DE FIRMA”, tal como se muestra en la siguiente pantalla:

ﬁﬂé‘ﬂfﬁ/ﬂé‘/ R s

Enviar Volver Inicio Ayuda

Enviar Solicitud(es) I (DESARROLLO)

Correo electrénico® ‘ ‘ DNI¥; ‘ ‘

Nombre [ ] Apellidos [ ]

Fecha limite: [d:isr-*w-‘eaaa D]

SOLICITUDES A ENVIAR

Alta Sistema Descripci6n Remitente Obs.

22/04/2 DocelWeb prueba2 pdf v

Figura 9: Pantalla de Enviar. Acceso Invitacion de Firma

Para enviar una invitacion de firma tendra que rellenar los siguientes campos:

Correo electronico: se introducira el correo electrénico de la persona a la que va enviar
la solicitud. DNI: se introducira el DNI de la persona que va a firmar la solicitud, este
DNI debe coincidir con el DNI del certificado electrénico que usara la persona firmante,
debe introducirse el mismo nimero de caracteres incluyendo la letra. Nombre: nombre
del destinatario de la solicitud. Apellidos: apellidos del destinatario de la solicitud.
Fecha limite: este campo es opcional, indica hasta que dia la solicitud estara disponible
para su acceso por parte del usuario invitado.

Una vez rellenado los datos anteriores ya solo queda pulsar el botén “Enviar” que
aparece en la parte superior derecha de la pantalla, al usuario invitado, usuario al que
envia la solicitud, le llegard un correo electronico con el siguiente aspecto:

Es importante resaltar que el nimero maximo de intentos de firma por parte del usuario
invitado sera de uno.

Por otra parte, desde el mend descargas de esta ayuda puede acceder a un manual de
firma por invitacién, manual que indica los requisitos necesarios que debe cumpliar el
usuario invitado (firmante de la solicitud) y los pasos a dar para firmar correctamente
la misma, dicho manual esta accesible también desde internet desde el siguiente enlace:

Firma por invitacion. Manual del usuario invitado

SECRETARIA DE ESTADO DE PRESUPUESTOS Y GASTOS 8
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ju. 15/04/2021 7:45
Notificaciones Porta Firmas
[DOCELWEB ] Invitacion de firma

Para ~

Estimado/a D/D* Pruebas pruebas:
Ha recibido una mvitacién de firma.
Puede acceder de forma remota desde el siguiente enlace: DocelWeb. Portal de la Administracidn Presupuestaria

Remitente:

Fecha Limite: Ilimitado
Nimero de intentos de acceso: 1
Descripcién: prueba pdf
Sistema: DOCELWEB
Documentos:

1) prueba.pdf

Figura 10: Pantalla de Enviar. Acceso Invitacién de Firma

Devolucion

La accion de devolucién consiste en devolver una solicitud a su remitente. Esta accién
se puede realizar con una solicitud que todavia no ha sido firmada, lo que equivaldria a
un rechazo, o sobre una solicitud que ha sido firmada.

Anulacion

La accion de anular se puede ejecutar sobre una solicitud en la que se ha detectado
alguna anomalia o error, motivo por el que se desea que pase al Buzon de salida >
Anuladas. En caso de querer anular una solicitud creada por el propio usuario, esta ha
de encontrarse en el Buzon de entrada y no haber firmado ninguno de los documentos
que forman parte de la misma. Por otra parte, si el usuario ha enviado la solicitud
a un firmante (la solicitud estara en el Buzon de salida > Enviadas), sélo se podra
anular siempre que el firmante no hubiera actuado sobre la misma, es decir, debe estar
pendiente de firma en su buzén de entrada. Por tanto, no se permitira la anulacién de
una solicitud si el firmante ha realizado la firma de algin documento o la ha reenviado
a un tercero.

Archivado

Esta accion se puede utilizar sobre una solicitud para moverla desde el Buzon de entrada
al Buzon de salida > Archivadas

Buzones

Buzén de Entrada

El buzén de entrada es la pantalla desde la que se gestionan las solicitudes creadas por
el usuario, asi como el punto de entrada de las solicitudes que se le han sido remitidas
y las devueltas por un destinatario. Esta pantalla esta dividda en dos secciones, la que
contiene los filtros de busqueda y la que muestra los resultados.

Los resultados se muestran en forma de tabla, donde cada una de las entradas se
corresponde con una solicitud.

SECRETARIA DE ESTADO DE PRESUPUESTOS Y GASTOS 9
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Doced Web # o8 =KD

Firmar Enviar Devolver Archivar Anular hicio Ayuda

Buzén de entrada AUTORIZADO PRUEBAS 3 (FORMACIONYPRUEBAS)

Mostrar opciones avanzadas @

[ Estado Etiquetas Aplicacion T Descripcion % Remitente
O - Docellieb 1G-DW-031-201804030901441A. AUTORIZADO PRUEBAS 2 v
O ~ Doceliied 1G-DV-099-20180409101253. AUTORIZADO PRUEBAS 1 v
O ~ [ 3 Doceliien 1G-DVW-002-20150404104506. AUTORIZADO PRUEBAS 1 v
O hd *e DocelWeb 1G-DVV-006-20180404104503 AUTORIZADO PRUEBAS 1 v
O ~ Doceliien 1G-DV-006-20180404123109 AUTORIZADO PRUEBAS 2 v
O ~ Docelieb 1G-DW-101-20180404123109 AUTORIZADO PRUEBAS 1 v
O L4 a PN Doceleb 1G-DW-100-20180404123109 AUTORIZADO PRUEBAS 1 = v
O ~ Docelieb 1G-DW-099-20180404123109 AUTORIZADO PRUEBAS 1 v
O + Doceliien 1G-DVW-098-20180404123109 AUTORIZADO PRUEBAS 1 = v
~ [ 3 Doceliied 1G-DVW-006-20150404104356. AUTORIZADO PRUEBAS 1 = v
~ [ 3 Doceliien 1G-DVW-006-20150404104506. AUTORIZADO PRUEBAS 1 = v
O L Doceliied 1G-DVW-075-20180404085450 AUTORIZADO PRUEBAS 1 v
O > 86 [ Docelieb 1G-DVI-101-20150404081609 AUTORIZADO PRUEBAS 1 v
O L4 [ Y Docelieb 1G-DW-100-20180404051609 AUTORIZADO PRUEBAS 1 = v
O -8B Doceliieb 1G-DW-099- 2018040405160 AUTORIZADO PRUEBAS 1 v
~ Doceliied 1G-DVW-051-20180403090141A. AUTORIZADO PRUEBAS 1 = v
O + [ 3 Doceliien 1G-DVW-095-20150404051609 AUTORIZADO PRUEBAS 1 = v
O L Doceliied 1G-DVW-051-20180403052249A. AUTORIZADO PRUEBAS 1 = v
~ Doceliien 1G-DVW-051-20180403085904A. AUTORIZADO PRUEBAS 1 L=
O L Doceliied 1G-DVW-051-20180402144952. AUTORIZADO PRUEBAS 1 = v
' 213 4|5 SIG | ULTMA 216 soiicitudes encontradas - Mostrando del 1 a1 20

IGAE Informiitica Presupuestaria

Figura 11: Buzén de entrada

Los resultados se muestran en forma de tabla, donde cada una de las entradas se
corresponde con una solicitud, y de la que se muestra la siguiente informacion:

= Check de seleccion: permite una seleccion multiple de solicitudes para tramitacion.

» Prioridad (Pr): es un indicador de prioridad que se mostrara activo en caso de
que el remitente hubiera marcado la solicitud como de alta prioridad

» Estado: indica el estado de la solicitud segun:

-

. la solicitud ha sido remitida para su firma o revision.

e

. la solicitud ha sido devuelta por el destinatario.

[
. la solicitud esta firmada
= Etiquetas: muestra las etiquetas que se han asignado a la solicitud.
= Aplicacién: es el sistema de informacién que ha remitido la solicitud.
= Descripcién: texto descriptivo que el remitente ha asignado a la solicitud. Ademés
es un enlace para poder acceder al detalle de la solicitud. (Ver Detalle Solicitud)
= Remitente: usuario que ha remitido la solicitud

Revisién: iconos relacionados con la funcionalidad de revision
= ]
o« ¥ pendiente de revision. Sélo se mostrard al usuario que actia como

revisor en aquellas solicitudes que estén pendientes de actuacién.

=,

. indica que la solicitud ha sido revisada favorablemente por el usuario
revisor.
b .. . . P
. la solicitud se ha revisado desfavorablemente por el usuario que actia
SECRETAR{A DE ESTADO DE PRESUPUESTOS Y GASTOS 10
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Como revisor.

» Desplegar detalles ( ): al pinchar sobre este icono se muestra informacién
adicional sobre la solicitud, asi como acciones a realizar sobre la misma, sin
obligar al usuario a entrar en la pantalla de detalle.

Previsualizacién detalle solicitud

Desde el buzén de entrada es se ofrece la posibilidad de mostrar informacion
detallada y acciones a realizar sobre la solicitud. Para ello, al pinchar sobre el

icono v se despliega un panel en el que se incluyen fechas, los documentos
que forman parte de la solicitud, el detalle completo de todas las etiquetas y
también las posibles acciones a realizar sobre dicha solicitud. En caso de un firmante
se muestran las acciones para Firmar, Devolver la solicitud, o bien reenviarla a un tercero.

O * ‘ ‘ Docelvied 1G-DWW-100-20180403081609 AUTORIZADO PRUEBAS 1 VRS

Revisitn favorable por AUTORIZADO PRUEBAS 3

Fecha alta: 2018-04-09
I Prusba firma.par O

Fecha modificacion: 2018-04-09 W mtroguecion par [
B 19364367 CIA s SE0005A2016 - Muy urgente
19364367.CJACF_2016-12_RC_96000SA2016000000388.tcn
Fecha limite: -
Observaciones: -

Notas: -

Mientras que en caso de que el usaurio actile como revisor, se incluyen las
acciones para revisarla favorable o desfavorablemente y rechazar, en su caso.

- L 2 ‘ ‘ DocelWeb 1G-DW-098-20180424123109 AUTORIZADO PRUEBAS 1 = A

Revisar para Monteagudo Pereira, José Lino

Fecha alta: 20130408
B Pruepat.par N

Fecha modificacion: 2018-04-09 @| Introduccion. pdf ‘ ‘ ot
I8 19364367, CIACF_2016-12_RC_960005A2016000000388 cn mportante
Fecha limite: - ‘Entrémﬂé

Observaciones: -

Notas: -

e o e [

Junto a cada uno de los documentos se incluye un icono que muestra el estado del
mismo segun:

] n : es un documento que requiere firma
W
] : documento ya firmado
] @J : se trata de un documento adjunto y, que por tanto, no se firmara

Filtros

En la parte superior del buzén de entrada se encuentra una seccion con filtros que
se podran aplicar sobre las solicitudes del buzén de entrada, y que restringirdn el
numero de solicitudes que se mostraran. Inicialmente se muestran habilitados los filtros
para seleccionar entre todas las solicitudes o sélo las pendientes o firmadas, y el filtro
genérico que permite la busqueda por descripcion de la solicitud o nombre de alguno
de los ficheros que forman parte de la misma.

SECRETARIA DE ESTADO DE PRESUPUESTOS Y GASTOS 11
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[T 1

Mostrar opciones avanzadas @

Figura 12: Seccién filtros cerrada

Al pinchar sobre Mostrar opciones avanzadas se hacen visibles el resto de filtros.

[’ccas v][ ] Y Limpiar ‘

Mostrar opciones avanzadas -]
- s
Todas las aplicacionss | [ ]N [ ]m Todas las etiqustas ~

Figura 13: Seccién filtros cerrada

Las opciones disponibles son:

= Aplicacion: permite la buisqueda de las solicitudes por la aplicaciéon remitente de
la misma.

= Fecha desde: selecciona todas las solicitudes cuya fecha de creacién sea igual o
posterior a la fecha seleccionada.

= Fecha hasta: selecciona todas las solicitudes cuya fecha de creacion previa a la
fecha seleccionada.

= Equitetas: permite mostrar solo aquellas solicitudes que tengan asignadas las
mismas etiquetas que las seleccionadas en el filtro.

Navegacion

= Firmar Una vez seleccionado el o los documentos, se pulsara el boton
Firmar (Explicado en el manual Visualizacién y firma de documentos).

= Enviar E Para aquellas solicitudes que se quieren enviar a otros usuarios
del portafirmas o enviar a usuarios no dados de alta en DocelWeb (usuarios
invitados).

Envios

Una de las funcionalidades con mayor potencial de uso en un portafirmas electrénico es
la posibilidad enviar solicitudes, Docel Web incorpora dos opciones de envio: a usuarios
internos que son usuarios que estan dados de alta en la aplicaciéon o invitaciones de
firma, siendo las invitaciones de firma solicitudes enviadas a usuarios que no estan
dados de alta en la aplicacion. A la funcion de envios se accede desde los iconos Enviar
o Grabar y Enviar desde la pantalla de solicitud o creaciéon de solicitud.

La pantalla de envio de solicitudes tiene el siguiente formato:

Envio interno

La opcion de envio interno permite el envio de solicitudes a un usuario o grupo de
usuarios (aquellos en los que el login de usuario comienza po GF- ) dados de alta en
DocelWeb, esta opcion es la opcion por defecto que aparece cuando se accede al ment
de envios.

SECRETARIA DE ESTADO DE PRESUPUESTOS Y GASTOS 12
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Enviar Volver Inicio Ayuda

Enviar Solicitud(es) |

Docel Wity Ry

ENVIO INTERNO INVITACION DE FIRMA
Destinatario: " "
[E usque nombre o login ] Q Busqueda ampliada

Notas:

SOLICITUDES A ENVIAR

Alta Sistema Descripcion Remitente Obs.

22/04/21 Docelweb prueba2 pdf ~

Figura 14: Pantalla de enviar

Enviar Volver Inicio Ayuda

Enviar Solicitud(es) I
INVITACION DE FIRMA

Docd Web 7 %« D

Destinatario: "
[E 1sque nombre ] Q Busqueda ampliada
Notas:
SOLICITUDES A ENVIAR
Alta Sistema Descripcion Remitente Obs_
22/04/21 DocelWeb prueba2_ pdf v
Figura 15: Pantalla de enviar. Envio Interno
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En el ment destinatario podra introducir el usuario a buscar teniendo en cuenta que
unicamente apareceran los usuarios con los que se comparte el mismo cédigo DIR3, en el
que caso que el usuario interno buscado no aparezca en la opcion de destinatario tendra

que pulsar en la opcién de busqueda ampliada y se mostrara la siguiente pantalla:

Usuarios por centros y permisos en DocelWeb

Todos los usuarios H
= T =
AUTPRUOT AUTORIZADO PRUEBAS 1 Usuario pruebas
GF-GRUPOS Grupo de pruebas Grupo de pruebas
GF-PRUO1 Grupo de pruebas 1 Grupo de pruebas 1
GF-F2019 PRUEBAS PRUEBAS
GF-AENTK PRUEBAS PRUEBAS
GF-1234H pruebas pruebas
GF-PRUEBAS PRUEBAS DE PORTAFIRMAS PRUEBAS DE PORTAFIRMAS
GF-PRUDIR3 pruebas dir3 pruebas dir3
AUTPRUOT AUTORIZADO PRUEBAS 1 Usuario pruebas
GF-GRUPOS Grupo de pruebas Grupo de pruebas
GF-PRUO1 Grupo de pruebas 1 Grupo de pruebas 1 l
GF-F2019 PRUEBAS PRUEBAS
GF-AENTK PRUEBAS PRUEBAS
GF-1234H pruebas pruebas
GF-PRUEBAS PRUEBAS DE PORTAFIRMAS PRUEBAS DE PORTAFIRMAS
GF-PRUDIR3 pruebas dir3 pruebas dir3
|

Figura 16: Pantalla de Busqueda. Envio Interno

En la pantalla de busqueda ampliada podra distinguir entre todos los usuarios dados de
alta en DocelWeb y los usuarios internos, en el reccuadro habilitado podra introducir
el texto de la persona o grupo al que desea enviar la solicitud, una vez encontrado
el destinatario seleccionado tendra que situar el curso sobre su login y pulsar para

seleccionarlo, una vez seleccionado volvera a la pantalla de envio.

W / Enviar Jvolver Inicio Ayuda
Enviar Solicitud(es) (DESARROLLO)
ENVIO INTERNO INVITACION DE FIRMA

Destinatario: | [

AUTPRUO1 - AUTORIZADO PRUEBAS 1

] Q. Blsqueda ampliada

m— D

Notas:

Alta sistema

22/04/21 Docelweb prueba2.pdf

SOLICITUDES A ENVIAR

Descripeién

Obs.

Figura 17: Pantalla de Enviar. Usuarios seleccionado

En esta pantalla se muestra el usuario seleccionado, para finalizar el envio tendra
que puslar en el icono que aparece en la parte superior derecha con la denominacion

“Enviar”.

SECRETARIA DE ESTADO DE PRESUPUESTOS Y GASTOS
INTERVENCION GENERAL DE LA ADMINISTRACION DEL ESTADO



E ¥ GOBERNO  MINISTERD
) DEESPANA  DEMACENDA
b Y FUNCION PUBLICA

INDICE GENERAL

Envios de solicitudes de firma a usuarios no dados de alta en DocelWeb.

El envio de solicitudes de firma (invitaciones) nos permitird enviar solicitudes a usuarios
que no estén dados de alta en la aplicacion DocelWeb (usuarios invitados), la condicién
principal para hacer uso de esta opcion es que el usuario invitado no tiene que estar
dado de alta en Radix, es decir, no tiene que tener acceso a ninguna aplicacién del
Portal de Administraciones Presupuestarias.

El acceso a esta opcion, para realizar el envio, se realiza pulsando sobre el texto
“INVITACION DE FIRMA”, tal como se muestra en la siguiente pantalla:

Docel Wb 7 B D

Enviar Volver Inicio Ayuda

Enviar Solicitud(es) I (DESARROLLO)
ENVIO INTERNO

Correo electrénico*: ‘ ‘ DNI%: ‘ ‘

Nombre: [ ] Apellidos: [ !

Fecha limite: [dd, mm/aaaa D]

SOLICITUDES A ENVIAR

Alta Sistema Descripci6n Remitente Obs.

22/04/2 Docelweb prueba2 pdf v

Figura 18: Pantalla de Enviar. Acceso Invitacién de Firma

Para enviar una invitacion de firma tendra que rellenar los siguientes campos:

Correo electronico: se introducira el correo electrénico de la persona a la que va enviar
la solicitud. DNI: se introducira el DNI de la persona que va a firmar la solicitud, este
DNI debe coincidir con el DNI del certificado electrénico que usara la persona firmante,
debe introducirse el mismo niimero de caracteres incluyendo la letra. Nombre: nombre
del destinatario de la solicitud. Apellidos: apellidos del destinatario de la solicitud.
Fecha limite: este campo es opcional, indica hasta que dia la solicitud estara disponible
para su acceso por parte del usuario invitado.

Una vez rellenado los datos anteriores ya solo queda pulsar el botéon “Enviar” que
aparece en la parte superior derecha de la pantalla, al usuario invitado, usuario al que
envia la solicitud, le llegara un correo electronico con el siguiente aspecto:

Es importante resaltar que el niimero maximo de intentos de firma por parte del usuario
invitado sera de uno.

Por otra parte, desde el mend descargas de esta ayuda puede acceder a un manual de
firma por invitacién, manual que indica los requisitos necesarios que debe cumpliar el
usuario invitado (firmante de la solicitud) y los pasos a dar para firmar correctamente
la misma, dicho manual esta accesible también desde internet desde el siguiente enlace:

Firma por invitacion. Manual del usuario invitado

= Devolver Para aquellas solicitudes que se quieran devolver, se marcara el
check y posteriormente se pulsara el botén

SECRETARIA DE ESTADO DE PRESUPUESTOS Y GASTOS 15
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ju. 15/04/2021 7:45
Notificaciones Porta Firmas
[DOCELWEB ] Invitacion de firma

Para ~

Estimado/a D/D* Pruebas pruebas:
Ha recibido una mvitacién de firma.
Puede acceder de forma remota desde el siguiente enlace: DocelWeb. Portal de la Administracidn Presupuestaria

Remitente:

Fecha Limite: Ilimitado
Nimero de intentos de acceso: 1
Descripcién: prueba pdf
Sistema: DOCELWEB
Documentos:

1) prueba.pdf

Figura 19: Pantalla de Enviar. Acceso Invitacién de Firma

= Devolver. Laaplicacion solicitarda confirmacién, pudiendo incluir observaciones al
remitente original.

Devolucion de Solicitudes ®

Se dispone a devolver al origen las solicitudes marcadas. ;Desea continuar con la
operacion?

Observaciones al remitente original:

4 1] [ 3

Aceptar Cancelar

Figura 20: Ventana confirmacién devolver

s Archivar @ El usuario dara por archivada una solicitud, cuando éste sea el
propietario de la solicitud y considere que no va a llevar a cabo ninguna otra
tramitacion con la misma y por ello desea que no se siga visualizando en el buzén
de entrada como si estuviera ain pendiente.

= Anular El usuario podra anular solicitudes. Esta anulacion conllevara la
anulacion de los documentos originales, por ello es imprescindible que ninguno de
los documentos de la solicitud se encuentre firmado.
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Buzon de Salida

Aquellas solicitudes que hayan sido devueltas, enviadas o archivadas por el usuario
o anuladas por el remitente pasaran a la Bandeja de salida. El buzén se encuentra
divido en dos secciones, una correspondiente a los parametros por los que se pueden
aplicar filtros sobre las consultas y otra seccién en la que se muestran las solicitudes
que cumplen con los parametros de filtrado aplicados.

Buzon de salida AUTORIZADO PRUEBAS 1 (PREPRODUCCION)

Mostrar opciones avanzadas @

Etiquetas Modif. " Aplicacién T Descripcion T Remitente ™

O 09/04/2018 Sorolla2 N*Factura proveedor: Emit1603-/77 N*.RCF: 005752018000001258 CALIDAD, CALIDAD v
Expediente de prueba IG-EXP-MEDIO 09/04/2018 15:39:37

O 09/04/2018 Sorolla2 N°Factura proveedor: Emit1603-/75 N°.RCF: 005752018000001256 CALIDAD, CALIDAD v
Expediente de prueba IG-EXP-MEDIO 09/04/2018 13:26:29

O 09/04/2018 Sorolla2 N°.Factura proveedor: Emit1603-/75 N°.RCF: 005752018000001256 CALIDAD, CALIDAD v

Expediente de prueba IG-EXP-MEDIO 09/04/2018 13:26:29

O 09/04/2018 Sorolla2 Expediente de prueba IG-EXP-P.J-001 09/04/2018 9:19:36 CALIDAD, CALIDAD v
O 09/04/2018 Sorolla2 Expediente de prueba IG-EXP-P.J-001 09/04/2018 8:46:53 CALIDAD, CALIDAD v
O 08/04/2018 Sorolla2 N°.Factura proveedor: Emit1603-/74 N°.RCF: 005752018000001255 CALIDAD, CALIDAD v

Expediente de prueba IG-EXP-MEDIO 08/04/2018 21:15:23
O 08/04/2018 Sorolla2 N°Factura proveedor: Emit1603-/74 N°.RCF: 005752018000001255 CALIDAD, CALIDAD v

Fvnadianta da nriaha i EYD MENIN A2104/7018 241527

Figura 21: Vista general del buzén de salida

En la parte superior del buzén de entrada se encuentra una secciéon con filtros que
se podran aplicar sobre las solicitudes del buzon de entrada, y que restringiran el
numero de solicitudes que se mostraran. Inicialmente se muestran habilitados los filtros
para seleccionar entre todas las solicitudes o sélo las pendientes o firmadas, y el filtro
genérico que permite la busqueda por descripcion de la solicitud o nombre de alguno
de los ficheros que forman parte de la misma.

[_cdas v][:e: pcién de solicitu ]

Mostrar opciones avanzadas @

Figura 22: Seccién filtros cerrada

Al pinchar sobre Mostrar opciones avanzadas se hacen visibles el resto de filtros.

[_cdaa VMi%, peion de solicit ] T Limpiar

Mostrar opciones avanzadas @

Todas las a:h-:acionesv[ Desde ]E [ Hasta ]E Todas las etiguetas |

Figura 23: Seccion filtros cerrada

Las opciones disponibles son:

= Aplicacién: permite la busqueda de las solicitudes por la aplicaciéon remitente de
la misma.

= Fecha desde: selecciona todas las solicitudes cuya fecha de creacién sea igual o
posterior a la fecha seleccionada.

» Fecha hasta: selecciona todas las solicitudes cuya fecha de creacion previa a la
fecha seleccionada.

= Equitetas: permite mostrar soélo aquellas solicitudes que tengan asignadas las
mismas etiquetas que las seleccionadas en el filtro.
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El resultado de la bisqueda se presentara paginado siempre y cuando el total de
registros encontrados sea superior a 20 (registros mostrados por defecto en una pagina).
El usuario, puede navegar sobre las diferentes paginas para poder consultar el listado
completo.

Visualizacion de Documentos

Actualmente existen una gran diversidad de formatos de documentos y, aunque en gen-
eral existen aplicaciones de escritorio para visualizar su contendo, DocelWeb incorpora
una libreria, Visor de Documentos, que le permite al usuario visualizar los documentos
de manera integrada en el navegador. Esta libreria, ademés de funciones de navegacién
entre documentos, incorpora la funcionalidad para invocar el proceso de firma desde el
propio visor y la posibilidad de visualizar dos documentos en paralelo.

Visor simple

Doce Web / @ 0Bef

Anterior Visor Doble Copia Electrénica Descargar Original Volver  Inicio

19364367.CJACF_2016-12_RC_960005A2016000000388.tcn USUARIO PRUEBA (PREPRODUCCION)
Mostrar/Ocultar Firmas
Documento firmado ~
+° Firma
O W COE: 050005
ENTORNO DESARROLLO PRUEBAS IGAE E e @ j” NID: 2018000000388
Entidad:  IGAE
Emisor: FNMT-RCM OFICINA CONTABLE 96000 RC Cédigo
AC Componentes Informéticos " CURSOS SOROLLA2
- signo [ Postva | [0]
Periodo de validez: 08-01-2015 17:03:48 CET / 08-01-2018 17:03:47
CET Retencién de credito para
Firma valida CONTABILIDAD DEL 'OPERAGION ENLACE gastar
[PRESUPUESTO DE GASTOS|
e xEDENTE
Fecha de firma: 20-11-2017 16:34:53 CET
EJERCICIO CORRIENTE NAPLCACIONEE 12 eseroce | 2016
ARD DEL PRESUPUESTO 2016 I SECCION 15 _MINISTERIC DE HAGIENDA Y ADMINISTRACIONES PUBLICAS
ORGANICA PROGRAMA ECONOMICA IMFORTE
oL 923M 220 00 800,00
o1 923M 225 01 200,00
IMPORTE (en letra). En case de més de 5 aplicaciones consignar el importe total del Anexo. IMPORTE
MIL EUROS
1.000,00
CODIBC FROYECTO GASTO N® EXPTE. GASTO
Ne CONTRATO/ SUBEXPEDIENTE TIPG OPERACIEN

TEXTO LIBRE DE LA OPERACION

Reposicién de |a cuenta: 2016/12 DF PRUEBAS OCTUBRE 2016

X Se solicita certificado de que, para la(s) aplicacién(es) e importe(s) que figura(n) en este
documento (o en el Anexo), existe saldo de crédito disponible, debiendo proceder a
retener dicho(s) importe(s).

Se solicita anulacién de retencion de crédito para la(s) aplicacién(es) e importe(s) que
figura(n) en este documento (o en el Anexo). Se adjunta el certificado de existencia de v

Figura 24: Detalle del visor simple

La pantalla del visor se encuentra dividida en tres areas: * Ventana documento. Es
la que ocupa la mayor parte de la pantalla y en la que se muestra el contenido del
documento. * Firmas. Se encuentra en la parte izquierda de la pantalla y, en caso de
existir, muestra las firmas que contiene el documento. * Barra de botones. Situada en la
parte superior de la pantalla, contiene los iconos para la navegacién entre documentos,

SECRETARIA DE ESTADO DE PRESUPUESTOS Y GASTOS 18
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realizar la firma y también para poder descargarse el documento original, el firmado y
su copia imprimible.

Visor doble

El visor doble incorpora como valor anadido la facilidad de visualizar dos documentos
en paralelo. La configuracion del este visor como alternativa por defecto se realiza
activando la casilla en Personalizacion de buzon, accesible a través de la opcién de
menu Configuracion > Personalizacion del buzon > Otros.

Docel Web / ad B Head

Ver solo doc. izda. Versolo doc. dcha. Firmar Volver Inicio  Ayuda
USUARIO PRUEBA (PREPRODUCCION)
19364367.CJACF_2016-12_RC_96000SA2016000000388.tcn
~» | BB 5080

CONTABILIDAD DEL
'PUESTO DE GASTOS|
EJERCICIO CORRIENTE | | e smcacicnes

BuzonEntrada.pdf
aAa | BN | 280

~ A

COE s60003A
NID: 2015000000355

RC ceg
signo (e]

Retancion de cradit para
gastar La pantalla mostrard, en una tabla, las soficitudes que hayan sido enviadas desde otras

OFICINA CONTABLE . 86000

o Cimss seROLAZ Menti para usuarios de la aplicacion

1.1. Buzén de entrada

aplicaciones para el usuario o que hayan sido dadas de alta por el propic usuaric

Do Wb 7 SEn s AERaD

%0 om. PREsURUESTO 2018 SECTION 15 MMSTRIODE HACIENDA Y ADMMSTRAGIONES FUSLIGAS =R e Sl

ORGANICA PROGRAMA ECONOMICA [—

oL 923M 220 DO 800,00 MhAnTho o AR

oL a23m 225 o1 200,00 = pem—— e =
EoRTS (20 ey & j— - neosTe
i evros

1.000,00

CODIGO PROYEGTO SASTO e

N° CONTRATO ¢ SUBEXPEDIENTE TIRC OFERACIGN

rpprErrErEr B D D rrrem
“pmiere e e e e 82 e ie 8 U8 (e (8 1 e e

TEXTO LIERE OF Lt OPERATICN
REPOSCION 08 3 CUENEE: 2016/12 DF PRUEBAS OCTUBRE 2016

I
i

Por cadalinea, 3 una la siguients

* Check de seleccion
X Se solicita certificado de que, para la(s) aplicacion(es) e importe(s) que figura(n) en este

documento (o en & Anexo), existe saldo de crédito disponible, debiendo proceder a
retener dicho(s) importe(s).

Se solicita anulacién de retencién de crédito para la(s) aplicacién(es) e importe(s) que|
figura(n) en este documento {0 en el Anexo). Se adjunta e certificado de existencia de
crédito disponible (stlo en & caso de anulacién total de una retencion de crédito anterior).

*  Prioridad - Indicador de prioridad de |a solicitud
*  Fecha limite - Fecha limite dz fima
*»  Fecha de alta - Fecha de enfrada de Ia solicitud

»  Sistema - Sistema que dio de alta la soficitud

Autorzace: v s Descripeién de la solicitud - Serd un enlace que permitirh ver o detalle de | solicitud, v
Q | Q by Introduccion_firmado_PAJES pdf
Q |EI | [ |BuzonEntrada paf
] | Q 2 -| [][19364367.CJACF_2016-12_RC_95000SA2016000000385 ten

Figura 25: Detalle del visor doble

La pantalla de visualizacion de documentos en ventanas paralelas estd compuesta por
las siguientes areas:

= Ventana documento 1. Situada en la mitad izquierda de la pantalla contiene:
e Barra con el nombre del documento que muestra.

o Barra de botones de esta ventana.

o Siguiente y anterior. Cambia el documento que muestra esta ventana y
actualiza el indicador de documento visualizado en el ‘Explorador de
documentos’.

o Descargar.Permite la descarga al PC del documento con sus firmas.
Original. Permite la descarga al PC del documento original, sin firmas.

o Firmas. Al posicionarse con el cursor encima del boton, si esté firmado,
muestra informacion del nombre del certificado de firma.

SECRETARIA DE ESTADO DE PRESUPUESTOS Y GASTOS
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o Copia Imprimible. Muestra en una ventana independiente un documento
en formato pdf con la Copia imprimible.
o Correcto. Actualiza el indicador de documento revisado conforme en el
‘Explorador de documentos’.
o Observaciones. Actualiza el indicador de documento con observaciones
en el ‘Explorador de documentos
= Ventana documento 2. Situada en la mitad derecha de la pantalla contiene los
mismos elementos que la ventana del documento 1 pero referidos al documento
presentado en esta ventana
» Area de notas. Situada en la mitad inferior izquierda de la pantalla consta de
dos columnas (descripcién/valor) para escribir o copiar desde los documentos, y
posteriormente comparar, informacién de distintos documentos.
= Explorador de documentos. Situado en la mitad inferior derecha de la pantalla,
contiene una lis-ta con los documentos. Para cada documento tendremos la
siguiente informaciéon en distintas columnas
o Mostrar en ventana 1. Al pulsarlo muestra el documento en la ventana 1,
cambiando la imagen del botén.
o Mostrar en ventana 2. Al pulsarlo muestra el documento en la ventana 2,
cambiando la imagen del botén.
» Resultado de la revisiéon. Muestra una imagen indicativa
o El usuario ha marcado el documento como correcto.
o El usuario ha indicado que el documento no es correcto.
o El sistema indica que hay incidencia con la firma.
e Firmado. Indica que el documento tiene firma electrénica.
o Para firmar. Columna tipo check que debera marcar el usuario para indicar
que el documento va a ser firmado.
e Descripcion. Identificacion con la ruta y nombre del documento.
= Barra de botones
o Firmar. Nos presenta la pantalla de ‘Firma multiple’ con los documentos
seleccionados para firmar. Todos los documentos seleccionados deberan tener
‘Informacién de firma’ confirmada por el usuario.
o Ver solo doc. izda. y derecha. Muestra la visualizacion individual del docu-
mento de la izquierda o de la derecha respectivamente

Firma

La funcionalidad de firma es el nicleo de DocelWeb y, como consecuencia, en la
que se ha dedicado un mayor esfuerzo para lograr la mayor eficiencia posible. Como
se vera a continuacion, la flexibilidad ofrecida permite realizar o bien la firma de
un documento individualmente o un conjunto de documentos, que pueden incluso
pertenecer a diferentes solicitudes.

Firma individual

En la modalidad de firma individual sélo se firma un documento de cada vez, y el
acceso a esta modalidad de firma se realiza desde el visor simple de documentos. Asi,
en la botonera superior del visor se muestra el icono Firma a que permite lanzar el
proceso de firma para el documento que se esta visualizando.

SECRETARIA DE ESTADO DE PRESUPUESTOS Y GASTOS 20
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Docd Web 7 #|8 B =4

USUARIO PRUEBA (PREPRODUCCION})

19364367.CJACF_2016-12_RC_960005A2016000000388.tcn

COE:96000SA
NID: 2016000000358

OFICINA CONTABLE | 96000 ‘
cod

- CURSOS SOROLLAZ RC adigo

Signo | POSITIVO El

Retencion de crédito para

CONTABILIDAD DEL OPERACION ENLACE gastar
PRESUPUESTO DE GASTOS i
N° EXPEDIENTE
EJERCICIO CORRIENTE e aPLCACIONES L 2 esercicio | 2016
ANO DEL PRESUPUESTO 2016 SECCION 15 MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS
ORGANICA PROGRAMA ECONOMICA IMPORTE
01 923M 22000 800,00
01 923M 225 01 200,00
IMPORTE (en letra). En case de mas de 5 aplicaciones consignar el importe total del Anexo IMPORTE
MIL EUROS
1.000,00
CODIGO PROYECTO GASTO N° EXPTE. GASTO
N° CONTRATO / SUBEXPEDIENTE TIPO OPERACION
v

Figura 26: Detalle del visor simple con un documento para firma
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Una vez se pincha sobre el icono Firmar se redirige al usuario a la pantalla de firma.
En ésta se muestra la informacién sobre el certificado que se utilizara en la firma y el
nombre del documento a firmar, asi como la parametrizacion por defecto del usuario
en cuanto al rol o recepcion de copias imprimibles por correo electrénico. Si el usuario
esta conforme dicha informaciéon sélo ha de pinchar sobre el boton He leido todos los
documentos que se van a firmar y FIRMO

Doce Wb,y -

Volver

Firma USUARIO PRUEBA (PREPRODUCCION)

@ Firma electrénica habilitada

CERTIFICADO: CN=DESCRIPCION ENTORNO DESARROLLO PRUEBAS IGAE - ENTIDAD IGAE - CIF $2826015F, OID.2.5.4.5=52826015F, O=INTERVENCION GENERAL DE
LA ADMINISTRACION DEL ESTADO, L=MADRID, C=ES#0U=AC Componentes Informaticos, O=FNMT-RCM, C=ES#E45B3B3BF466A07T54AEAAG4B166B735

Devolucién Automética al emisor: Si.
Recibir Copia Electrénica de todos los documentos firmados por email: No.

Rol empleado en la firma: Sin rol.

Modificar informacién de firma

DOCUMENTOS QUE SE VAN A FIRMAR

- 19364367.CJACF_2016-12_RC_96000SA2016000000388.tcn

He leido todos que se van a firmar y FIRMO

Figura 27: Detalle de la pagina de firma reducida

En caso de que el usuario desee modificar alguno de los pardmetros de su configuracion
por defecto, pinchando sobre el botén Modificar informacion de firma accedera a
una versién ampliada de esta pantalla de firma. Esta permite, ademds, seleccionar el
certificado con el que se firmara y modificar el rol, la informaciéon de firma y la accién.

Datos de firma
Certificado seleccionado CN=DESCRIPCION ENTORNO DESARROLLO PRUEBAS IGAE- ENTIDAD IGAE- CIF 52826015F,2.5.4.97=#0c0f56415445532d533238323630313546,2.5.4.5=#1309533238323630313546,0=INTE

Certificado valido
Seleccionar otro certificado

¥ Rol

Roles disponibles:

Rol firma 2 M

Cargo: JEFE de informacion

Unidad:

CrEEE organizacién de pruebas

Informacién adicional

Informacién adicional de firma propia del firmante. Slo se incluye esta informacién en la firma de aquellos documentos que no tengan asociada ya informacion adicional de firma

propia del documento. Texto de informacién adicional j

Texto de informacion adicional - - —
Afiadir Texto informaci6n adicional

Figura 28: Detalle de la pagina de firma ampliada

Una vez el usuario pinche sobre el botén He leido todos los documentos que se van a
firmar y FIRMO se realizar el proceso de firma y, si no se ha producido ningtn error, se
le muestra el documento firmado. En este caso no se mostrara el icono Firmar porque
el documento ya esta firmado.
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[J Accién

Firma

Posicion de firma

MARGEN IZQUIERDO

Devolucién automatica

[ Devolver automaticamente al emisor cuando todos los documentos de la solicitud esten firmados y completados

Copia electronica

[] Recibir Copia Imprimible de todos los documentos firmados por email

Documentos:

B PDF SIN FIRMA pdf

He leido los documentos que se van a firmar y FIRMO

Figura 29: Detalle de la pagina de firma ampliada

Mostran/Ocultar Firmas

Documento firmado

1? Firma

ENTORNO DESARROLLO PRUEBAS IGAE

Entidad: IGAE

Emisor: FNMT-RCM
AC Componenies Informaticos
ES

Periodo de validez: 03-01-2015 17:03:43 CET / 03-01-2018

17.03:47 CET

Firma vélida

Fecha de firma: 16-11-2017 09:09:54 CET

-

Copia Electronica Descargar Original Volver

Inicio

USUARIO PRUEBA (PREPRODUCCION)

COE: 360005A

NID- 2016000000388

OFICINA CONTABLE 98000 RC
m " CURSOS SOROLLAZ odge
signo [_Posiivo | [0 ]

Retencién de crédito para
CONTABILIDAD DEL CPERACION ENLACE gastar
[PEESUPUESTO DE CASTOS) \ EXPEDENTE
EJERCICIO CORRIENTE NARLCACIONEE. | 2 esercco | 2016
ANO DEL PRESUPUESTO 2018 SECCION 15, MINISTERIC DE HACIENDA Y ADMINISTRACIONES PUBLICAS
ORGANICA PROGRAMA ECONOMICA IMPORTE
o1 923M 220 00 800,00
o1 923M 225 01 200,00
IMPORTE (& letra) En caso de mis de 5 aplicaciones consignar & imperte total del Anexo IMPORTE
MIL EUROS
1.000,00

CODIGO PROYECTD GASTO N°EXPTE GASTO

N° CONTRATO/ SUBEXPEDIENTE TIPO OPERACISN

TEXTO LISRE DE LA OFERACION

Reposicion de Ia cuenta: 2018/12 DF PRUEBAS OCTUBRE 2018

X Se solicita certificado de que, para la(s) aplicacién(es) e importe(s) que figura(n) en este
documento (o en el Anexo), existe saldo de crédito disponible, debiendo proceder a
retener dicho(s) importe(s).

Se solicita anulacién de retencién de crédito para la(s) aplicacion(es) e importe(s) que
figura(n) en este documento (o en el Anexo). Se adjunta el certificado de existencia de

crédito disponible (sdlo en el caso de anulacion total de una retencion de crédito anterior).

Autorizado:

Figura 30: Detalle del visor simple con un documento firmado
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Firma multiple

En DocelWeb también se ofrece la posibilidad de firmar multiples documentos a la
vez. Esta modalidad de firma es la que se realiza cuando el usuario lanza el proceso de
firma o bien desde el Buzon de entrada o bien desde el Detalle de solicitud.

Esta modalidad de firma esta optimizada para devolver el control al usuario lo antes
posible. Para conseguirlo el proceso de firma se divide en diferentes etapas y en la
ultima de las etapas se realiza en segundo plano. Por este motivo, si el usuario consulta
inmediatamente los documentos firmados puede que todavia no estén disponibles y se
les muestre un error. Ademas, en caso de que se produzca alguna anomalia en el proceso
de firma se remitird un correo electrénico al usuario notificandole dicha circunstancia.

Firma maultiple desde el buzén de entrada

La firma desde el buzén de entrada se realiza seleccionando las solicitudes a firmar y, a
continuaciéon, pinchando sobre el icono Firmar.

Docel Web p
Buz6n de entrada
Mostrar opciones avanzadas @
02, D 1- copia (29) - copia.zip Roberto Esteva Manzano v
o PDF SIN FIRMA pdf Roberto Esteva Manzano v
Docelve PDF CON FIRMA PADES_signed.pdf Roberto Esteva Manzano v
DocelWeb PDF SIN FIRMA.pdf Roberto Esteva Manzano v
B PF SIN FIRMApdf Roberto Esteva Manzano v
PDF CON FIRMA XSIG.pdfixsig Esteva Manzano v
Docelvie PDF SIN FIRMA pdf Roberto Esteva Manzano v
) DocelWeb prueba firma Roberto Esteva Manzano v
Docelvie PDF SIN FIRMA pdf Roberto Esteva Manzano v
DocelWeb PDF SIN FIRMA paf Roberto Esteva Manzano v
Docelweb PF SIN FIRA.pdf Roberto Esteva Manzano v
Docelweb PDF SIN FIRMA.pdf Roberto Esteva Manzano v
B Docelveb Documento de Bienvenida - pades.pdfxsia Roberto Esteva Manzano v
Docelweb PDF SIN FIRMA.pdf Roberto Esteva Manzano v
Docelvie PDF SIN FIRMA pdf Roberto Esteva Manzano v
DocelWeb PDF SIN FIRMA pdf Roberto Esteva Manzano v
b PDF SIN FIRMA pdf Roberto Esteva Manzano v
30/01/2020 b PDF SIN FIRMA paf Roberto Esteva Manzano v
30/01/2020 Docelweb PF SIN FIRApdf Roberto Esteva Manzano v
30/01/2020 Docelweb PDF SIN FIRMA.pdf Roberto Esteva Manzano v
- 203 4 s SIC | ULTIMA 213 solicitudes encontradas - Moswrando del 12120 (20 ")

IGAE Informatica Presupuestaria

Figura 31: Detalle de firma desde buzén de entrada

Firma maultiple desde el detalle de solicitud

Para lanzar el proceso de firma desde el detalle de la solicitud se ha de pinchar sobre el
icono Firmar.

Comprobacion requisitos técnicos para firma digital

DocelWeb hace uso de la suite cliente @firma, cuyos requisitos minimos podra comprobar
en la siguiente pagina web: Requisitos del sistema

La aplicacion incluye una funcionalidad para poder comprobar si el equipo cumple con
todos los requisitos necesarios para realizar la firma. El acceso a esta funcionalidad se
encuentra en opcion de menta Comprobar Firma-e.

Si es usuario de Chrome, Internet Explorer (version 11 o superior), Edge (basado en
Chromium) o Firefox deberd tener instalado la aplicacién Autofirma version 1.6.5 o
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Doce Web 7 k@ mReaD

irmar | Enviar  Devolver Grabar Archivar Anular Volver Inicio Ayuda

Detalle de solicitud AUTORIZADO PRUEBAS 1 (PREPRODUCCION)

Descripeion: IG-DW-019-20171120133557
Origen:
sistema:  Doceleb Prioridad:  Normal
Remitente: AUTORIZADO PRUEBAS 1 Fecha limite:
Fecha de alta: 2001112017
Etiquetas: @

Observaciones del remitente original:
Caso de prueba IG-DW-019

Observaciones al remitente original:
1000 caracteres
disponibles

Notas personales:

Notas de envio de firma:

DOCUMENTOS:
fiermacion teldostmento
Firma
IGAE-Adjunto_Pdf pdf IGAE-Adjunto_Pdf pdf

Figura 32: Detalle de firma desde detalle de solicitud

superior, una vez realizada la prueba de firma y si es correcta le aparecera en color
verde los indicadores de la prueba:

CLIENTE DE FIRMA: /4. Asegiirese tener instalado Autofirma
SISTEMA OPERATIVO: Windows &

NAVEGADOR: Chrome
Seleccionar certificado

Certificado valido
CN=DESCRIPCION ENTORNO DESARROLLO PRI =MADRID,C=ES

Prueba de fima

La configuracion de su equipo requiere tener instalada Autofirma para poder firmar, asegiirese e tener una version superior a la 1.6.2. Si no lo tiene, puede descargdrselo de la siguiente direccion i ntmi

PRUEBA DE FIRMA CORRECTA
La prueba de firma ha sido ejecutada con éxito. La configuracién de su PC permite firnar documentos en la aplicacion

Figura 33: Resultado comprobacion firma correcto

Si la prueba de firma es correcta, podra empezar a utilizar DocelWeb.

Revisores

La configuracién de un revisor por parte de un firmante es una funcionalidad ofrecida
por DocelWeb que permite al revisor recibir en su buzén de entrada todas aquellas
solicitudes dirigidas al firmante. Docel Web permite al usuario la configuracion de esta
funcionalidad mediante la definicion de reglas en las que es posible especificar quién
serd el usuario que actuara como revisor y las condiciones que se han de cumplir para
aplicar dicha regla. Ademas también es posible definir reglas segtin las cuales no se
desea tener revisor o incluso un revisor predeterminado. Y con respecto funcionamiento
del revisor se permiten dos modos de funcionamiento:
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= Preceptivo: El firmante no recibe la solicitud hasta que el revisor la acepte o
rechace primero.

» Facultativo: El firmante recibe la solicitud al tiempo que el revisor, y puede actuar
aunque el revisor no haya aceptado o rechazado la solicitud primero.

Se ha de poner de manifiesto que la figura del revisor es simplemente un usuario que a
modo de recomendacién, le indicara a otro usuario si es conveniente aceptar o rechazar
la solicitud, salvo que tal como se indica mas adelante tenga activada la opcion de
facultad de rechazo.

El acceso a la configuracion de los revisores se realiza desde la opcién de menu
Configuracion > Revisores. Una vez se accede a la configuracion, si no se tienen
revisores configurados se mostrara una imagen como la de la figura siguiente

Nombre regla:

Tipo de revision: (@ Preceptivo ( Facultativo ( )No Revisar
Revisor: [Sin revisor

Facultad de rechazo

Condiciones para la revision:

Figura 34: Configuracion regla revisor

A continuacién se expondra mediante una serie de ejemplos de cémo se ha de realizar
la configuracion de los revisores.

##Configuracion de la facultad de rechazo

Teniendo activada la opcion facultad de rechazo el revisor tendra la opcién de rechazar
el documento lo que provocara la devolucién al remitente, en caso contrario, opcion
no activada, el revisor iinicamente podra recomendar aceptar o rechazar el documento
pero al firmante siempre le llegara el mismo.

Configuraciéon del revisor por defecto

En el panel para anadir una nueva regla se ha de introducir un nombre para la regla,
el tipo de revisor que se desee y el usuario que actuara como revisor. Un requisito que
debe cumplir la configuracién del revisor por defecto es que la regla creada no debe
tener ninguna condicion.

Una vez se haya guardado la configuracién, se mostrara la regla introducida. La regla
del revisor por defecto tiene algunas particularidades que es necesario detallar:

1. Siempre serd la ultima de las reglas en comprobar y no se puede cambiar su
orden.
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Configuracion de revisores

Anadir nueva regla de revision

Nombre regla:
Tipo de revision: (e Preceptivo ( Facultativo ( )No Revisar

Revisor: AUTPRUO1 - AUTORIZADO PRUEBAS 1

Facultad de rechazo (¢

Condiciones para la revision:

Figura 35: Configuracion regla revisor

Configuracion de revisores

Anadir nueva regla de revision

Nombre regla: Predeterminado
Tipo de revision: (e Preceptivo ( Facultativo ()No Revisar
Revisor: AUTPRUO1 - AUTORIZADO PRUEBAS 1

Facultad de rechazo [

Condiciones para la revision:

Figura 36: Configuracion revisor por defecto
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2. Se identificara por el texto “Regla por defecto” y por el candado que se muestra
en los iconos.

Configuracion de revisores (PREPRODUCCION)
» Regla por defecto: Predeterminado ,‘ D ®

Aadir nueva regla de revisién B

Nombre regla:

Tipo de revision: (®Preceptivo ()Facultativo ( )No Revisar
Revisor: [Sin revisor

Facultad de rechazo ()

Condiciones para la revision:

Figura 37: Regla de revisor por defecto

Configuraciéon de un revisor por aplicacién

Para configurar un revisor para todas las solicitudes procedentes de una aplicacion,
tras introducir el nombre de la regla, tipo de revisor y revisor, se ha de seleccionar
entre las condiciones la alternativa “Aplicacién” y la aplicacién sobre la que se quiere
aplicar la regla.

Configuracion de revisores

Anadir nueva regla de revision

Nombre regla: Solicitudes procedentes de Sorolla2
Tipo de revision: (ePreceptivo ( )Facultativo ( )No Revisar
Revisor: AUTPRUO1 - AUTORIZADO PRUEBAS 1

Facultad de rechazo [ )

Condiciones para la revision:

» | Aplicacion v Sorolla2 v

Figura 38: Configuracion revisor por aplicacién

Configuraciéon de un revisor por descripcion

Mediante esta opcion se permite configurar una regla que se aplicara para todas aquellas
solicitudes que incluyan un determinado texto en la descripcion de la misma.

Para configurar este tipo de regla se ha de seleccionar como opcién en las condiciones
“Descripcion” e introducir el texto que ha de contener la descripcion de la solicitud. Por
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ejemplo, en la siguiente figura se configura una regla que se aplicara a todas aquellas
solicitudes que incluyan el literal “Contratacion” en la descripcion.

Destacar que en la comprobaciéon no se hace distincion entre maytusculas y mintsculas,
por lo que los literales “Contrataciéon” y “CONTRATACION” serian equivalentes.

Configuracion de revisores

Anadir nueva regla de revision

Nombre regla: |Solicitudes de contratacion
Tipo de revisidén: (e Preceptivo ( Facultativo ( )No Revisar
Revisor: AUTPRUO1 - AUTORIZADO PRUEBAS 1

Facultad de rechazo

Condiciones para la revision:

» | Descripcian ¥ | Contratacion

Figura 39: Configuracion revisor por descripcién

Configuraciéon de un revisor para un remitente de DocelWeb

En el caso de las solicitudes procedentes de otro usuario de DocelWeb se permite,
ademas, un nivel adicional al permitir especificar un remitente.

En la siguiente figura se muestra como se ha configurado el usuario AUTPRU04 como
revisor facultativo para las solicitudes procedentes de la aplicacion DocelWeb siempre
que el usuario remitente sea el AUTPRUO1

Observacién: la configuracién de un remitente solo esta permitida cuando la aplicacién
origen de la solicitud es Docel Web

Configuraciéon de no aplicar revisor

También es posible configurar reglas para que determinadas solicitudes no sean enviadas
a un revisor. En el ejemplo siguiente se muestra como se ha configurado una regla para
que todas aquellas solicitudes procedentes de la aplicacion Sorolla2 pasen directamente
a la bandeja de entrada del firmante.

Ejemplo de configuracion de reglas

A continuacién se muestra un ejemplo en el que se han configurado tres reglas. La
evaluacion de las reglas se realiza en orden secuencial, de tal modo que en este ejemplo
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Configuracion de revisores

Anadir nueva regla de revision

Nombre regla: Solicitudes del usuario AUTPRUO1
Tipo de revision: ( Preceptivo (@ Facultativo ( )No Revisar
Revisor: AUTPRUO4 - AUTORIZADO PRUEBAS 4

Facultad de rechazo [

Condiciones para la revision:

»  Aplicacion v | DocelWeb v
*  Remitente v |AUTPRUO1 - AUTORIZAL

Figura 40: Configuracion revisor por remitente

Configuracion de revisores

Afadir nueva regla de revision

’I

Nombre regla: |No revisar solicitudes de Sorolla2
Tipo de revision: ( Preceptivo ()Facultativo (@ No Revisar
Revisor:
Facultad de rechazo [}
Condiciones para la revision:

e | Aplicacion v | Sorolla2 v

Figura 41: Configuraciéon de no aplicar revisor
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se evaluara en primer lugar si la solicitud procede de la aplicacién Sorolla2.

En caso de no cumplirse las condiciones se pasa a evaluar la segunda regla en la que se
comprueba si la solicitud es de Docel Web y procede el usuario AUTPRUOL. En caso
de no cumplirse las condiciones de ninguna de las anteriores reglas, se aplica la regla
que se ha configurado por defecto.

» Regla 1: Solicitudes procedentes de Sorolla2 b}* ] &=
» Regla 2: Solicitudes remitente AUTPRUO1 L,J'S* ‘; -

» Regla por defecto: Predeterminado &L i o=

Figura 42: Ejemplo de configuracion de reglas

Desactivar reglas

La configuracion de revisores incorpora también la posibilidad de que un usuario
pueda desactivar una y dejar en suspenso su aplicacion sin tener que eliminarla. Para
desactivar una regla se ha de pinchar sobre el icono de activacion/desactivacién (en
rojo en la imagen).

» Regla 1: Solicitudes procedentes de Sorolla2 £ ] o=

» Regla por defecto: Predeterminado @& i o=

Figura 43: Ejemplo de desactivacion de reglas

Sustitutos

Si un usuario tiene definido un sustituto, este usuario designado como sustituto recibira
en su bandeja de entrada todas aquellas solicitudes dirigidas al primero.

La figura del sustituto tendra la potestad de realizar las acciones sobre la solicitud que
tuviera el usuario destinatario original. Ademas dicho sustituto, puede encargarse de
todas las solicitudes del usuario sustituido o de determinadas solicitudes, dependiendo
de la aplicacién de la cual provenga la solicitud. Observacion: actualmente esta figura
solo esta habilitada para las solicitudes procedentes de DocelWeb. Una vez que se
accede a la configuracion de los revisores se muestra una pantalla como la siguiente:

Desde esta pagina se puede configurar un usuario sustituto al que remitiran las solici-
tudes. Es posible especificar las fechas en las que estara activa la figura del sustituto,
asi como el texto que se mostrara.

Etiquetas

El etiquetado de las solicitudes ofrece una solucion flexible para la categorizacién y
ordenacién de las mismas, o incluso para anadir informacién adicional. A diferencia
de la clasificacién estatica preestablecida por la aplicacion, en funcion del estado de
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Configuracion de sustitutos AUTORIZADO PRUEBAS 1 (PREPRODUCCION)

Afiadir nuevo sustituto B

Nombre:
Sustituto: |Sin Sustituto

. = .
Fec. desde: [= Fec.hasta:

0]

Texto por defecto:

Condiciones para el sustituto:
= | Elegir condicidn | v

Figura 44: Configuracion regla sustituto

la solicitud (pendientes, firmadas, devueltas. .. ), y que no puede ser alterada por el
usuario; mediante el etiquetado el usuario puede crear las etiquetas personales que
considere necesarias asi como realizar la asignacion a las solicitudes siguiendo el criterio
que considere méas conveniente. El sistema de etiquetado permite la asignaciéon de
las etiquetas a las solicitudes con independencia del buzén y/o estado en el que se
encuentre y, ademas, también es posible asignar miltiples etiquetas a la misma solicitud.
La asignacion, o también la eliminacion, de etiquetas a las solicitudes se puede realizar
tanto desde la vista de los buzones como desde la vista del detalle de cada solicitud.

Etiquetado desde los buzones

La vista de las solicitudes en los buzones incorpora una nueva columna “Etiquetas” en
la que se muestran las etiquetas que tiene asignada cada solicitud. Destacar que, aunque
una solicitud tenga asignada mas de tres etiquetas, en esta vista sélo se muestran
un maximo de tres segun el criterio de prioridad definido por el usuario (ver seccién
“Creacion de nuevas etiquetas”).

[ ] Pr. Etiquetas Fec.limite Fec.alta

L] 1] 131012016
L] ] 041012015
[ il 041012016
[ ] 57/09/2016
] il 20/09/2016
] | 13/09/2015
L] 13/09/2016
L] 13/09/2016
|_| IRNSMINAR

Figura 45: Buzdn con solicitudes etiquetadas

Sin embargo, situando el puntero del ratén sobre las etiquetas se muestra un desplegable
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con todas las etiquetas que tiene asignada la solicitud, asi como la descripcién de la
etiqueta

[] Pr. Etiquetas Fec.limite Fec.alta

n 11 131012016

] - 04/10/2016
Etiquetas seleccionadas

L] B importante 04/10/2016

H B envamite 27/09/2016
B Finalizado

[] _— 20/09/2016

[] | 13/09/2016

[] 13/09/2016

[] 13/09/2016

Figura 46: Buzén con solicitudes etiquetadas

Ademas, desde la vista de los buzones se permite al usuario tanto asignar nuevas
etiquetas a las solicitudes como eliminarlas. Para ello se ofrece un ment contextual que
se habilita al con el botén derecho del ratén sobre la solicitud)

] Pr. Etiquetas Fec.limite Fec.alta

n 11 1311012016

n I L airetiqeta-s. I Importante

- II i Eliminar etiquetas I Pendiente )

B Entramite

O | 27109/2016

[] il 20/09/2016

] | 13/09/2016

[] 13/09/2016

[] 13/09/2016
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[] PrL. Etiquetas Fec.limite Fec.alta

O 118 + Afiadir etiquetas , 132 0E

= 0 i Eliminar etiquetas B importante |
B Entrimite

O ] | B Finalizado

O I 271092016

n II 2000972016

O I 13/08/2016

O 13/09/2016

n 13/09/2016

Etiquetado desde el detalle de solicitud

En la pagina del detalle de la solicitud se ha anadido una nueva seccién en la que se
muestran las etiquetas que tiene asignada dicha solicitud y desde la que también se
permite anadir o eliminarlas.

Etiquetas: I Importante I En tramite I Pendiente n @

Figura 47: Etiquetas asignadas en detalle solicitud

| oy
Pinchando sobre el icono ' & se muestran las etiquetas disponibles para asignar a
la solicitud. Una vez desplegadas, se pueden ir asignando pinchando sobre el “+7 de la
etiqueta.

Etiquetas: @
[ mwortante [ [ Penaiente [ [ En tramite

Figura 48: Anadir/Eliminar etiquetas desde detalle solicitud

Administracion

Usuarios

Desde esta pantalla podremos acceder a la gestion de los usuarios, primero accederemos
a una pantalla general que nos permitira realizar consultas sobre todos los usuarios
de la aplicacion, modificarlos (pulsando en el mismo) y anadir (pulsando en el icono
inferior a la derecha (icono con el simbolo “+7).

Y una vez que hemos accedido al detalle de un usuario determinado se visualizard la
siguiente pantalla:

En la que se podra asociar o eliminar a un usuario determinado:
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Doce Web §
= o Ayuca
) [onionE ) Ema ) (Tipo de usuario ) [@ z=] [7_ceer]
Login Nomorey spetides Tipo Usuaro Poratmas Login poatimas

RX000030 RX000030 - TRENTA PUESTO NUMERO Usuaro Gaig Doceiten v
RX00031 RX000031 - TRENTAYUNO PUESTO NUMERO Usuaro Galg Docalten v
Rx000032 RX00032 - TREINTAYDOS PUESTO NUMERO Usuato Galg Docalten v
RX000033 RX000033 - TREINTAYDOS PUESTO NUMERO Usuaro Galg Doceiten v
RX00034 RX000034 - TREINTAYCUATRO PUESTO NUMERO Usuao Galg Doceien v
RX000035 RX000035 - TRENTAYCINCO PUESTO NUMERO Usuato Galg Docelten v
RX00036 RX000036- TRENTAYSEIS PUESTO NUMERO Usuaro Galg Docalten v
RX000037 RX000037 - TREINTAYSIETE PUESTO NUVERO Usuario Galg Docaen v
Rco00038 RX000038 - TREINTAYOCHO PUESTO UMERO Usuaro Gaig Docelten v
RX000039 RXO00039 - TREINTAYNUEVE PUESTO NUMERO Usuaro Galg Docalten v

.2 3 si6 | A

IGAE Informtica Presupuestaria

58 usuarios encontrados - Mostrando del 1 a1 10

Informacién general

Centros

Configuracién usuario

Certificado.

Posicion firma

Figura 49: Detalle de administracion general

LOGIN: RX000030

Nombre | RX000030 - TREINTA PUESTO NUMERO

Email | RX000030@igae hacienda gobes.

Estado: Activo

Cargo | Usuario para cursos de formacion

Portafimas | Docel\Web =

Tléfono Login portafimas
NI [CURSOS030 Comentario
Grupo | Usuarios Sistemafirma | Firma mediante Applet Exraigero de SGIFE v
Tipo usuario | Usuario Gal@ @ Login Pemitido
FechaAlta |2019:03:06 Varios certificados
Fecha Baja
+ Unidades Organicas DIR3 + Sistomas +
Docetwen ]
CN=DESCRIPCION ENTORNO DESARROLLO PRUEBAS IGAE- ENTIDAD IGAE- CIF S2826015F, OID.2.5.4.97=VATES-S2626015F, OID.2.5.4 5-52626015F, O=INTERVENCION GENERAL DE LA ADMINISTRACION DEL ESTADO, L-WA|
Y
FIRMA__ABAJO
Notificaciones Informacion de firma
& Resibir por email Texto
Recibir copias auténticas Rol accion T
Recibir copias cuando llegan a bandeja entrada cango RESCONSABIE T3
Agrupar nidad

Revisoras

Recibir cuando firmante actiie

Organizacion

Figura 50: Detalle de administraciéon general
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» Centros
» Unidades Organicas (cédigo DIR3).
» Sistemas.

Grupos de firma.

Desde este apartado se podran crear grupos de usuarios, el grupo que se crea es un
grupo genérico con un determinado niimero de usuarios, estos grupos pueden ser usados
en DocelWeb de la siguiente forma:

= Grupo de firma, de tal forma que cuando se envia una solicitud al grupo, esa
solicitud es recepcionada por todos los integrantes del mismo. El estado de la
solicitud cambiara cuando se realice una actuacién por un integrante.

= Grupo de revisores: una solicitud podra ser enviada a un grupo de revisores y
todos los usuarios podran actuar sobre la misma.

= Grupo de remitentes: una solicitud es enviada en nombre del grupo de tal forma
que la devolucién de la misma es recepcionada por todos los integrantes del grupo.

El nombre de los buzones de los grupo viene identificado por las siglas: GF-.

La pantalla de entrada es la siguiente:

Busqueda y consulta de grupos

Login Nombre del buzon Correo Accion

GFtm Prusbas

GF-1234 AN v

GF-22222 Prusbas

GF-888888 prueba20

GF-ADMIN Administradores 1 prueba@gmail.com

GF-AUTPC Grupo revisores para el equipo de calidad

GF-FORMA PRUEBAS DE FORMACION

GF-GF-1234 Grupo de pruebas

GF-NUEVO Nuevot

GFPRUBB Prueba de correos en el envio de buzones =28 v

s e [ R

IGAE Informatica Presupuestaria I

Figura 51: Detalle pantalla creacion grupo

Desde esta pantalla podremos crear grupos o modificar los grupos existentes.

Si pulsamos en el botén “+” crearemos un grupo, mostrandonos la siguiente pantalla,
en la cudl introducimos los datos generales del grupo:

Si accedemos al detalle del grupo podremos asociar o eliminar tanto usuarios, centros
(representados por su codigos DIR3) como delegar en otros gestores la gestién del

grupo.

Soporte2N

Permite consultar y modificar el estado de las solicitudes por parte de los usuar-
ios de soporte. En la pantalla de carga inicial se muestra un cuadro con paramet-
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Anadir grupos

Login: GF-

Mombre:

Afadir

Figura 52: Detalle pantalla creaciéon grupo

Detalle del grupo

LOGIN:GF-FORMA Estado: Activo -
Datos del buzén
Login: GF-FORMA
Nombre del buzon: PRUEBAS DE FORMACION

Correo electronico:

Usuarios Centros + Gestores +

RX000045 - RX000045 - CUARENTAYCINCO PUESTO NUMERO

RX000046 - RX000046 - CUARENTAYSEIS PUESTO NUMERO EA0038174 - Secclon Ministerio de Haclenda

2 No hay gestores asociados a este grupo.

RX000047 - RX000047 - CUARENTAYSIETE PUESTO NUMERO £05024001 - Ministerio de Hacienda L
RX000048 - RX000048 - CUARENTAYOCHO PUESTO NUMERO iﬁggfﬁ;;e’vﬂf;eg““’“ Especial de Economia y Hacienda en u
RX000049 - RX000049 - CUARENTAYNUEVE PUESTO NUMERO EA0027953 - Oficina de Informatica Presupuestaria (O.1.P.) - i

RX000050 - RX000050 - CINCUENTA PUESTO NUMERO Division i de Aplicaciones de Contabilidad y Control
RX000051 - RX000051 - CINCUENTAYUNO PUESTO NUMERO

RX000052 - RX000052 - CINCUENTAYDOS PUESTO NUMERO

RX000053 - RX000053 - CINCUENTAYTRES PUESTO NUMERO [
RX000054 - RX000054 - CINCUENTAYCUATRO PUESTO Il
NUMERO

RX000055 - RX000055 - CINCUENTAYCINCO PUESTO NUMERO 1
RX000056 - RX000056 - CINCUENTAYSEIS PUESTO NUMERO Il

ica Presupuestaria

Figura 53: Detalle pantalla creaciéon grupo
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ros de filtrado para comenzar la busqueda de solicitudes por diferentes campos.

Dol Wty e

: Inicio Ayuda
Administracion de solicitudes

o solicitud 09/09/2019 | @@ Hesta | @@ Q  BUSCAR Y LIMPIAR FILTROS

fostrar opciones avanzadas @
Busqueda
4 del documento Localizador Notficacién &
Sistema Estado Solicitud Estado Firma
Todos v Todos v Todos

Fechaalta Fecha noificacion sistema Destinatario Revisor
3169875 Prueba_20190916101549.202 20190816 Docewen AUTORIZADO PRUEBAS 10 (AUTPRU10; 3 Sin fimar
3169874 Prueba_20190916101415.726 20190016 Doceed AUTORIZADO PRUEBAS 10 (AUTPRU10) 3 Sin fimar
3169873 Prusba_20190916101409.027 20100816 Docewen AUTORIZADO PRUEBAS 10 (AUTPRU10; 3 Sin fimar
3169872 Prueba_20190916101403.461 20180816 Doceen AUTORIZADO PRUEBAS 10 (AUTPRU10) 3 Sin fimar
3169871 Prusba_20190916101345.208 20180815 Docelven AUTORIZADO PRUEBAS 10 (AUTPRU10) 3 Sin fimar
3169870 Prusba_20190916101332.963 20180816 Doceen AUTORIZADO PRUEBAS 10 (AUTPRU10) P Sin fimar
3169869 Prusba_20190916101315.673 20180816 Docewen AUTORIZADO PRUEBAS 10 (AUTPRU10) 3 Sin fimar
3160868 Inicio Incumplimiento (frmainforme) BA7 11/P11 20180816 SIRIO ++ Platas Martinez, Almudena (EXPF0001) P Sin fimar
3169867 Inicio Incumplimiento (Alcancelncum) BAT711/P11 20180816 SIRIO ++ Ressia, Guillermo (EXPF0002) [ Sin fimar
3160866 Inicio Incumplimiento (Alcancelncum) BAT711/P11 20180816 SIRIO ++ Ressia, Guillermo (EXPF0002) 3 Sin fimar

-2 3 4 s wo | uwa 12a100e138320 (10 7

Entre las opciones que podremos realizar con una solicidad destacan las siguientes:

= Anulacion de la solicitud.

Reintento de notificacién a un sistema externo.

Marcar como notificada una soicitud.

Realizar la marcha atras de una solicitud.

Sincronizar la descarga de la solicitud con el portafirmas externo de la SGAD.
Sincronizar el alta de la solicitud con el portafirmas externo de la SGAD.

Docel Wity P

Voler Ayuda

Detalle de la administracion de solicitudes ]

¥ DATOS GENERALES JERARQUIA SOLICITUDES

Descripcion: Prueba_20190916101549.202
oestnaano

Id de Ia solicitud: 3169675 Prioridad: Normal

Id solicitud padre: No tiene padre

Fecha de alta: 2019-09-16 Fecha limite Fecha notificiacion:

»  OBSERVACIONES

DOCUMENTOS DE LA SOLICITUD

T Raiz

BIGAE-Adjunto_Pdf pdf

Figura 54: Leyenda

Representacion grafica de los iconos:

Ermror en la marcha atras Restaurar estado

Figura 55: Leyenda
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Reint. Marcha Atras gointentar Marcha Atrés: sirve para volver a dejar en un

estado previo la solicitud que ha quedado en un estado inconsistente

—

g
Reint Motif.

. Reintentar Notificacion: vuelve a lanzar el proceso fallido de notifi-
cacion

™,
=

« Marcar Notif. \fyrcar solicitud como Notificada

~

. Anular Anular la solicitud
. Devolver Devolver la solicitud
Integraciones

Integracion de Sorolla2 con el portafirmas SEFP via DocelWeb

Desde DocelWeb y SOROLLAZ2 se ha realizado un importante esfuerzo de integracién
con el portafirmas de la Secretaria de Estado de Funcion Publica (SEFP). Actualmente,
dicha integraciéon estd operativa y permite generar y remitir solicitudes de firma desde
SOROLLAZ2 hacia el portafirmas SEFP, pasando por DocelWeb. En este sentido, Docel-
Web actiia como una pasarela entre SOROLLAZ2 y el portafirmas SEFP, reencaminando
las solicitudes y notificaciones.

El objetivo ultimo de esta integracion es facilitar el trabajo de aquellos firmantes
que ya empleen el portafirmas SEFP como herramienta habitual de trabajo, y deseen
centralizar todas sus actuaciones en dicho sistema.

En caso de querer pasar a firmar en el portafirmas SEFP las solicitudes generadas
desde SOROLLAZ2, se recomienda seguir los siguientes pasos:

1. Contactar con el equipo del portafirmas SEFP para verificar la viabilidad de
dicho cambio y realizar en su caso la migracion correspondiente.

2. Una vez confirmado lo anterior, comunicar la peticiéon de firmar electronicamente
a través del portafirmas SEFP a la correspondiente Unidad Tramitadora de

SOROLLA2, indicando el DNI. Una vez se haga efectivo el cambio, la Unidad
Tramitadora lo notificara al usuario peticionario.

A partir de ese momento, las incidencias que puedan producirse en dicho portafirmas
deberan trasladarse al equipo de la Secretaria General de Administracién Digital
(SGAD) siguiendo el cauce que tengan establecido a tal efecto.
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NOTA: Actualmente DocelWeb esta integrado con una instancia en concreto de los
portafirmas que son gestionados por la Secretaria General de Administracién Digital
(SGAD). Concretamente, lo esta con la instancia PF-SEFP a partir de la versién 4.7.2.
Si el usuario no estuviera dado de alta en dicha instancia, seria necesario que gestionara
primero su migraciéon a través del equipo correspondiente de la SGAD.

Copias Imprimibles

Copias imprimibles

Una copia imprimible consiste en una transformaciéon a formato PDF de un documento
firmado junto con una banda lateral en el que se incluye informacién de firma. Ademas,
en esta banda se incluye un cédigo localizador que permitira la consulta del mismo a
través del portal de la Administracién Presupuestaria.

Para descargar la copia imprimible desde la aplicacion, desde la ventana del visor de
documentos se ha pulsar sobre el icono Copia imprimible

- oEN
o\_ il hitpe//apliwls.centralsepg minhac.age:300 O ~ ¢ |.‘. apliwls.centralsepg minhac.., | | ok,
L Iy 8 B = A MmN
Docel Web 7 i S [ - & 0
i i Visor Doble Copia Imprimible BValidar Descargar Original Volver Inicio  Bandeja Enada  Ayuda
DocelWeb- FicheroPruebaAyuda.pdf- FicheroPruebaAyuda.pdf Moral Escudero, Rafael Elpidio
Firmas: Informacion de Detalle [ % B ﬂ TARRCORE NE YA R | Iﬂ | | " Rellenar y firmar | Comentario
Documento firmado L]
1 Firma !
Fimante: SELLO ELECTROMICO DE LA aal
INTERVENCION GENERAL DE LA 4 @IH
ADMINISTRACION DEL ESTADO e 2
Emisor: AC Anminstracion Priblica
FNMT-RCM
CERES @ Introduccion
ES
Q2626004) DocelWeb es wn p hectro baje arquiectura web tedo como herramienta corporatva a
Pariodo de validez:  2014-10-13 141357
CET 1 2017-10-13 14:1357 CET disposicion de todos los usuanos intermos de la Administracion Presupuestaria v, también, de aquelios otros
Fimna vilida usuanos externos que bo requieran a efectos de la documentacion tramitada por aphcaciones de la Admanstracon
Presupuestana.
Fecha de firma:  2016-11-07 17-58:56 CET
Infermacién adicional Este portafirmas puede recbs solictudes de firma procedentes de ap dela A Py
cargo=Director General o del propio usuano del portafimas. Cada solicilud de fma puede comprender une o vanos documentos, al menas
unidad=Unidad de prueba uno de ellos objeto de fima

organizacion=0rganizaciin AP
Texte de informacién adicional
La utilizacsdn de |a aphcacion DocelWeb se plantea desde dos posibles escenanios:

+ El procedimiento habitual tene su ongen en olros sistemas de informacidn que se han integrade con
DocelWeb como IRIS Infervencidn, Sorofla2, efc. Desde dichas aplicaciones relacionadas con la gestidn, se
envia una solicitud de firma de uno o varios documentos.

Es a par de ese moments cuando e usuano entra en DocelWeb, revisa su Bandeja de Entrada,
procediendo a tramitar (firma o rechaze mpliclo) aguellos documentos que commesponda, pudiendo
mantenerios en su bandeja de entrada el iempo necesano.

Una vez tramitada |la comespondiente solicitud, el usuano Devuelve la solicitud a la aplicacién origen, que
continiia la framitacidn (bien como solicitud firmada, o como solicitud rechazada).

En este proceso de devolucion, la solicited pasa de la Bandeja de Entrada a la Bandeja de Salida

+ DocelWeb también permite la incorporacion de solicitudes de fima por parte del propio usuario. En este

caso, el proceso comienza con una Nueva Solicitud que da de alta el usuano, asociando uno o vanos

Figura 56: Descarga de la copia imprimible desde DocelWeb

A continuacién se mostrara un ment indicando donde quiere obtener la posicion de la
banda de firma: Por defecto, que es la posicion que tenia el fimante definida cuando
firmé el documento u en Otra posicion

SECRETARIA DE ESTADO DE PRESUPUESTOS Y GASTOS 40
INTERVENCION GENERAL DE LA ADMINISTRACION DEL ESTADO



GOBIERNO MINISTERIO
DEESPANA  DEHACIENDA
Y FUNCION PUBLICA

INDICE GENERAL

Copia Electronica

iDonde desea la posicion de la banda de firma: en la posicion

P Por defecto
por defecto u en otra posicion?

Figura 57: Ejemplo de copia imprimible

Si se pulsa en el botén Por Defecto se descargard la copia y se pulsa en el boton Otra
se mostrard la siguiente pantalla:

Copia Electrénica

iDonde desea la posicion de la banda de firma: en la posicion Y Otra
por defecto u en otra posicion?

Firma pie de pagina Firma abajo y pagina adicional Firma margen izquierdo

Figura 58: Ejemplo de copia imprimible

pudiendo seleccionar la banda de firma en el pie de pagina, abajo y pagina adicional o
en el margen izquierdo, una vez elegida la opcién se descargra la copia.

En ambos casos, el documento descargado es un fichero en formato PDF conteniendo
la copia imprimible correspondiente al documento que se esté visualizando.

Como se comentaba anteriormente, las copias imprimibles incluyen en la banda lateral
un codigo localizador que permite su posterior consulta a través del Portal de la
Administracion Presupuestaria. Para ello, se ha de acceder al enlace Verificacion de
documentos electronicos de la Administracion presupuestaria y, una vez identificado, se
ha de introducir el codigo localizador.

Ademas de la descarga de las copias imprimibles desde la aplicacion, también es posible
que la aplicacion envie automéaticamente por correo electrénico las copias imprimibles
de todos los documentos que formen parte de las solicitudes recibidas en el buzén de
entrada y todos los documentos que firme el usuario.

##Problematica

La generacién de copias imprimibles PDF (anteriormente llamadas copias electrénicas
o, no siempre de forma correcta, “copias auténticas”) implica convertir los ficheros
desde su formato original a PDF. Este es un proceso costoso en recursos de servidor que
ni siquiera realiza DocelWeb, sino que se realiza por un sistema central. Es bastante
complejo por la diversidad de formatos que se pueden presentar y la diversidad de casos
(por ejemplo un fichero word puede contener imagenes, tablas, graficos, etc., un fichero
excel puede contener distintos formatos de celdas, modos de impresién, gréficos, ...) y
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Figura 59: Ejemplo de copia imprimible
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mMspa Contactos  Version imprimible

Lili= = SC°0 lox =

Oficina Virtual

Secretaria de Estado de Presupuestos y Gastos Intervencién General de la Administracién General del
Estado
Servicios  online  ofrecidos por la  Administracién

presupuestaria para la solicitud de acceso y el acceso a los SE:G = Presupuestos Generales del Estado IG:O(-
f « Secretaria General de Fondos Europeos =
= Costes de Personal

sistemas de informacién, la consulta al catélogo de sistemas y
servicios web, descarga de programas, formatos de
intercambio, ...

Jornada NIA-ES-SP

15-12-2020.-La Intervencion General de la Administracién del Estado, transcurrido un afio de la
adaptacion de las Normas Internacionales de Auditoria al Sector Prblico espariol (NIA-ES-SP),

Verificacién de documentos electronicos de la Administracion

presupuestaria

+ Opciones Oficina Virtual =1, 0 organizs el pasado jueves 26 de noviembre una jornada virtual a través de la plataforma TEAMS para
intercambiar experiencias tras el primer aio de utilizacién.
E Se incluyen a continuacion los videos de la jornada y el documento de conclusiones elaborado.
Apertura por el General de la Administracién del Estado

Informacién de Clases Pasivas Mesa 1

Mesa 2

Figura 60: Consula copias imprimibles desde el Portal

no siempre se pueden convertir todos los casos, por lo que algunas veces falla.
#+#Recomendaciones

Recomendamos poner a la firma en DocelWeb, siempre que sea posible,
ficheros en formato PDF. Cuando cree la solicitud de firma, incluya soélo ficheros
PDF como documentos a firmar. Vea Como generar documentos PDF a partir de sus
documentos Word, Excel, etc.

Esta es la principal recomendaciéon que va a hacer mucho mas sencillo el proceso
de conversién a copias imprimibles. A continuacién puede encontrar algunas otras
recomendaciones generales para hacer este proceso mas fluido.

Para facilitar la conversion a PDF y que el proceso de generacién de copias imprimibles
sea rapido y sin errores recomendamos:

» Usar siempre formato PDF para subir los ficheros a firmar en DocelWeb
= Evitar nombres muy largos de ficheros.

» Evitar ficheros PDF con contrasefia o zip con contrasena que no se podran abrir
y convertir por el servidor.

» Evitar formularios PDF que pueden tener campos protegidos y no se podran
convertir por el servidor. En este caso la tinica solucion suele ser imprimir y luego
escanear el documento en un nuevo PDF plano.

= Evitar en lo posible tablas, graficos y demas formatos complejos, asi como ficheros
de gran tamano. Entendemos que esto no es posible siempre, pero se puede
solucionar con lo indicado en el punto anterior.

» En caso de que falle con formatos recientes de fichero, como .DOCX (dltima
versién de Word) probar con formatos anteriores como .DOC (en Word con la
opcién “Guardar como”).
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= Evitar en lo posible firmar grandes volimenes de informacion, por ejemplo ficheros
de mas de 5 Mb. En estos casos se puede optar por una soluciéon alternativa como
la firma de un fichero resumen, dividir el documento en varios mas pequenos,
o pasar el grueso de la informacién a anexos referenciados desde el documento
firmado.

#+#Como generar documentos PDF

En las aplicaciones MS Office (Word, Excel, PowerPoint) se puede usar la opcién
“guardar como” (desde el menu archivo) y seleccionar el tipo de fichero “PDF”.

Si hay algin problema en la conversion del PDF resultante, se puede afinar més
indicando al generar el PDF que sea compatible con el estandar PDF/A. En “guardar
como” después de seleccionar como tipo “PDF”, usar el botén “opciones” y marcar
“compatible con ISO190005-1 (PDF/A)”.

Para otros tipos de fichero se puede usar una aplicacion como cutePDF que se instala co-
mo una impresora. Utilizando el botén imprimir de cualquier programa y seleccionando
la impresora “cutePDF” se obtendra un fichero PDF.

##Utilidad y validez de las copias

En cualquier caso, hay que recordar siempre que la copia imprimible es simplemente
una copia que se ofrece de forma opcional. La validez de la firma sélo reside en el
fichero .XSIG que se puede obtener con el botén “Descargar”. Normalmente no debe
haber necesidad de una copia imprimible, ya que en el procedimiento habitual el fichero
firmado se comunica al sistema correspondiente automaticamente desde DocelWeb.

##Problemas concretos

Lo anterior son consejos generales. Si tiene algin problema concreto con un documento
podemos examinarlo en detalle e intentar buscar una solucién particular. Por favor
utilice la herramienta SINOI para comunicar la incidencia y recuerde indicar los
siguientes datos al menos: el Login del usuario que tiene el documento en su buzon y el
nombre del documento.

Otras Opciones de Configuracion

En este apartado puede encontrar informacién respecto a la configuracién de: * Notifi-
caciones. * Configuraciéon de informacién solicitudes. * Configuracién de informacion
de firma. * Configuracién de Roles de firma.

Notificaciones. Ment: Configuracion-Personalizaciéon del
buzén.

DocelWeb incorpora una funcionalidad para enviar al usuario notificaciones via correo
electronico. Dos son los grupos de notificaciones que se pueden configurar: * Notifica-
ciones relativas a las solicitudes: * Notificar por correo las solicitudes recibidas en mi
buzoén de entrada: se enviara un correo electronico de notificacion por cada solicitud
que reciba el usuario en su buzén de entrada. * Notificar por correo las solicitudes que
he revisado cuando sean devueltas por el firmante: en caso de que un usuario actie
como revisor de un firmante, se le enviara un correo electrénico de notificacion cuando
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el firmante acttie sobre la solicitud (firméndola o devolviéndola sin firmar). * Agrupar
todas las notificaciones y envio de resumen en un correo diario: esta opciéon permite que
no se envie correo por cada solicitud, sino que se agrupen todas las notificaciones en un
sélo correo. * Notificaciones de las copias imprimibles: * Recibir las copias imprimibles
de todos los documentos firmados en correo@dominio: enviara un correo con la copia
electrénica de cada uno de los documentos que firme el usuario. * Recibir las copias
imprimibles de los documentos que llegan a la Bandeja de entrada en correo@dominio:
se envia un correo con la copia electréonica de cada documento que se reciba en la
bandeja de entrada del usuario.

m Informacion de Firma Informacion de Solicitud Otros

Notificacion

Notificar por correo las solicitudes recibidas en mi buzén de entrada
[] Notificar por corree las solicitudes que he revisado cuando sean devueltas por el firmante

[] Agrupar todas las notii i y envio de en un correo diario

Correo electronico: |pruebas@igae minhafp.es

AR EE O B GVl Enviar un correo de prueba a la direccion pruebas@igae.minhafp.es
Copias Electrénicas

Recibir las copias imprimibles de todos los documentos firmados en pruebas@igae.minhafp.es.

Recibir las copias imprimibles de los documentos que llegan a la Bandeja de entrada en pruebas@igae.minhafp.es.

NOTA: Los d de las copias el onica se envian individual un correo por cada documento

Figura 61: Configuracion de las notificaciones

Informacién de solicitud. Menu: Configuracion-Personalizaciéon
del buzén.
Se pueden anadir textos predefinidos para las Observaciones pulsando el botén. Si

existe mas de un texto, se pueden eliminar y ordenar . Ademas, se puede seleccionar
que se muestre por defecto el primer texto

Buzén Informacion de Firma m Otros

Observaciones solicitud

Observaciones Solicitud
Envios sobre comisicnes de servicio
Envios a fiscalizacién
Envios a contabilidad

Ordenar

xxx D
-

[] Mestrar por defecto el primer texto que se encuentra en observaciones de solicitud.

Figura 62: Configuracion de las notificaciones

Otros.Ment: Configuracién-Personalizaciéon del buzon.

= Visualizacion: permite establecer el visor doble como alternativa por defecto.

= Permisos: muestra un listado con los sistemas sistemas asignados al usuario de
para los cuales puede recibir documentos.

= Centros asignado: listado con los centros que tiene asignado el usuario.

Informacion de firma. Meni: Configuracién-firma

= Version XAdES: desde esta seccion el usuario podra definir la version XAdES
que desea utilizar durante el proceso de firma. Actualmente se ofrecen 3 valores
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diferentes: Version por defecto, Version XAdES 1.2.2 y Version XAdES 1.3.2.
Todos los usuarios en el momento que son dados de alta tendra asociada la
version por defecto y si ellos lo consideran oportuno podran modificarla desde
esta pantalla.

Accion: que puede ser Firma o Copia.

Formato descarga: en esta apartado el usuario podra definir la version de descarga
para las copias imprimibles que desea utilizar: Por defecto, XADES-A, XADES-
X-L.

Formato de firma por defecto para PDF: formato por defecto para los documentos
de tipo PDF en la creacion de nuevas solicitudes. En el caso que la solicitud a
firmar proceda de otro remitente o sistema el formato de firma para los documentos
tipo PDF sera el indicado en la creacién de la solicitud por el remitente.
Posiciéon: Indica en que parte de la copia electronica aparecera la banda de firma.
Informacion adicional: Podran anadirse textos para Informacion Adicional, pul-
sando el botéon. Cuando exista mas de un texto, podran eliminarse y ordenar.
[gualmente se podra senalar que se muestre por defecto el primer texto.

Configuracion de roles de firma.

El formato de la pantalla de la configuracion de roles de firma es el siguiente:

Roles de firma

Rol oficial de firma {3 @ Rol firma 2 * f i Rol firma 3 jf{ /’ i
B8 JEFE / JEFA DE SECCION DE S JEFE de informacion 55 jefe2
SISTEMAS INFORMATICOS ] n
n e s
E B2 organizacion de pruebas 23]

B E05024001 - Ministerio de
Hacienda

Figura 63: Configuracion de las notificaciones

Desde esta pantalla podra dar de alta un nuevo rol, modificar los roles existentes tanto
el oficial como el resto, establecer roles por defecto y borrar roles.

Lo primero que se tiene que tener en cuenta es que en DocelWeb existen dos tipos
de roles: - El rol oficial de firma. Todos los usuarios tendran un rol de este tipo,
la caracteristica principal de este rol es que no puede ser modificado directamente
ni borrado y que todos los datos que contenga este rol serdan obtenidos o desde el

repos
este t

itorio Gal@ o desde Autentica, por lo que si quiere modificar la informacién de
ipo de rol tendra que realizarla en los repositorios comentados anteriormente. - El

resto de roles, que no tendran la consideracion de rol oficial.
La informacién que guardamos de un rol de firma es la siguiente:

= Denominacion del rol.
Cargo del firmante.
Compentencia del firmante.
Unidad del firmante.
Organizacion del firmante.
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Rol oficial de firma.

Todo usuario tendra configurado un rol denominado “Rol oficial de firma”, dicho rol
unicamente podra contener la informacion almacenada en el repositorio de Gal@ o
Autentica y no podra ser borrado. Hay que diferenciar que el rol oficial de firma es
distinto que establecer por defecto un rol dado que se puede dar el caso que el rol oficial
de firma no sea el rol por defecto de firma del usuario.

A continuacion se muestra un ejemplo del rol oficial de firma, en la parte izquierda
superior tiene la denominacion “Rol oficial de firma” y en la parte derecha tiene dos
iconos, uno en forma de estrella, pulsando en este icono podemos establecer el rol como
rol por defecto de firma y otro a la derecha de este que nos permite sincronizar los
datos del rol con los almacenados en Gal@ o Autentica.

Rol oficial de firma ‘,ﬁ' \g.\

ES JEFE / JEFA DE SECCION DE
SISTEMAS INFORMATICOS
|

B E05024001 - Ministerio de
Hacienda

Figura 64: Configuracion de las notificaciones

Si pulsamos en el botén de sincronizciéon nos aparecera la siguiente pantalla:

Desde esta pantalla pulsando en los checks a la derecha de Gala o Autentica podremos
sincronizar los datos desde el repositorio deseado (la sincronizacién es excluyente, es
decir solo se podran sincronizar de un repositorio a la vez), a continuacién tendremos
que pulsar en sincronizar.

Alta de nuevo rol.

Para dar de alta un nuevo rol de firma tendra que pulsar en el icono “+” que aparece a
la derecha del texto “Roles de firma”

Una vez pulsado en el icono anterior le aparecera la pantalla para que introduzca los
datos del nuevo rol:

Los campos oligatorios a la hora de crear el rol son: nombre y cargo

Modificaciéon de un rol.
Para modificar un rol debe pulsar en el icono que se muestra a continuacion:
Una vez pulsado le aparecera la siguiente pantalla:

A continuacién solo tendra que introducir los datos deseados y pulsar en el botén
enviar.
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Sincronizacion desde Gal@ / Autentica

Gala

Cargo:

Unidad:  Division | de Aplicaciones de Contabilidad y Control

Organizacion:

Autentica [:l

Cargo: | |EFE / JEFA DE SECCION DE SISTEMAS INFORMATICOS

Organizacion: | EQ5024001 - Ministerio de Hacienda

Sincronizar

Figura 65: Configuracion de las notificaciones

Roles de firma

Figura 66: Configuracion de las notificaciones
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Nuevo rol de firma

Titulo: g4

Cargo: | Cargo desempefiado
Competencia: | Normativa de competencia
Unidad: | Unidad administrativa de adsc ripcion

Organizacion:  Organizacion de adscripcion

Enviar

Figura 67: Configuracion de las notificaciones

)

Rol firma 2 vl 2

S CARGO 1
n

Al
-

#1 ORCANIZACION 1

Figura 68: Configuracion de las notificaciones
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Editar rol de firma

Titulo: rol nimero 2

Cargo:  jefe de seccion

Competencia: | por orden n® 5

Utiliza un farmato que colncida con el solicita
Unidad: IGAE

Organizacion:  Hacienda

Enviar

Figura 69: Configuracion de las notificaciones

Eliminacién de un rol.

Para eliminar un rol tendremos que pulsar en el icono que se muestra en la siguiente

Rol firma 3 ‘jﬁ’ VAl |

B8 CARGO 2
n

B ORGANIZACIONZ

pantalla:

Establecer por defecto un rol / Quitar por defecto un rol

Para establecer por defecto un rol o quitarle el que tenia establecido por defecto tenemos
que pulsar en el icono con forma de estrella, que se muestra en la siguiente pantalla:

Si el icono se muestra con fondo azul significa que se ha establicado por defecto, tal
como se muestra en la siguiente imagen:

Informacion adicional.

La informaicén adicional es un texto que aparecera en la copia imprimible del documento
firmado, para configurar este texto puede realizarlo desde esta opcién, en el que podra
anadir diferentes textos adicionales y configurar uno por defecto o en la pagina de firma
introducir el texto deseado.
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Rol firma 2 f{ /‘

B CARGO 1
n

B ORGANIZACION 1

Figura 70: Configuracion de las notificaciones

Rol firma 2 y dVd

B CARGO 1
|

B ORGANIZACION 1

Figura 71: Configuraciéon de las notificaciones
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El formato de la opcién de informacion adicional es el siguiente:
Informacion Adicional

Orden Informacion Adicional

s 4+

w,
El

1 Texto de informacion adicional

¥ Mostrar por defecto el primer texto que se encuentra en informacion adicional.

Figura 72: Configuracion de las notificaciones

Alta de informacion adicional.

Para andir un nuevo texto debera pulsar en el icono con forma “+”, a continuacion
introducira el texto y para finalizar pulsara en el icono de de validacién. Los elementos
usados se muestran en la siguiente pantalla:

Informacion Adicional

Orden Informacion Adicional
1 1
1 l Texto de informacién adicional l X

¥ Mostrar por defecto el primer texto que se encuentra en informacion adicional.

Figura 73: Configuracion de las notificaciones

Modificacion de informacion adicional.

Para modificar un texto de informacién adicional tendra que pulsar en el béton de
forma de lapiz, tal como se muestra en la siguiente imagen:

Informacion Adicional

Orden Informacion Adicional +

1 Texto de informacién adicional |I_||

#| Mostrar por defecto el primer texto que se encuentra en informaci6n adicional.

Figura 74: Configuracion de las notificaciones

Baja de informacién adicional.

Para eliminar un texto de informacién adicional tendra que pulsar en el béton de forma
de cubo de color rojo, tal como se muestra en la siguiente imagen:

Descargar Manual

i ..
Manual en formato PDF lm

Manual en formato EPUB #u#

[
Firma por invitaciéon. Manual del usuario invitado PDF ™
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Informacion Adicional

Orden Informacion Adicional

i+

1 Texto de informacién adicional

N\,

Figura 75: Configuracion de las notificaciones

Certificados electronicos

Normativa
Tipos
Estados de los certificados

» Certificado Caducado: En el momento de la comprobacién del certificado, el
certificado esta fuera del periodo de validez. Este periodo de validez esta indicado
dentro del certificado por una fecha de inicio y otra de fin, y se genera en el
momento de creacién del certificado. Esto no significa que, en el momento de la
firma del documento, el certificado estuviese caducado, sélo que en el momento
de la verificacion si lo esta.

= Certificado Revocado: El certificado se encuentra revocado en la Lista de
Certificados Revocados de la entidad emisora, es decir, en el momento de la
comprobacién ya no es valido, pero fue valido hasta un determinado momento en
que se revocod. Como en el caso anterior, no significa que, en el momento de la
firma del documento, el certificado estuviese revocado, solo que en el momento
de la verificacion si que lo esta.

s Certificado no valido, el certificado no es de confianza: El certificado no
pertenece a una entidad emisora de certificados, de la que se tiene instalado
el certificado publico de la entidad en el repositorio de Entidades emisoras de
certificados raiz de confianza del navegador, contra el que se pueda comprobar
que el certificado no ha sido modificado.

= Certificado no validado. CRL caducada:Este mensaje indica que al intentar
verificar el estado del certificado contra la Lista de Certificados Revocados, donde
se comprueba si el certificado esta revocado o no, la lista obtenida esta caducada,
es decir, no tenemos datos actualizados, fiables, de los que podamos saber si el
certificado es correcto o estd revocado. Cuando se muestre este mensaje avise a
su administrador para que actualicen las listas.

= Certificado no validado. Sin conexion a la CRL: Este mensaje indica que
por algiin motivo no se ha podido obtener la Lista de Certificados Revocados (CRL)
con la que comprobar si el certificado es correcto o esté revocado. Generalmente
este mensaje aparece cuando no tenemos conexion a la red y, por tanto, la
aplicacion no puede conectarse y obtener la lista con la que comprobar la validez
del certificado.

= Certificado no validado:Este mensaje indica que como existe un error en
alguno de los certificados o firmas anteriores, no se ha podido comprobar el estado
del certificado actual.

SECRETARIA DE ESTADO DE PRESUPUESTOS Y GASTOS 53
INTERVENCION GENERAL DE LA ADMINISTRACION DEL ESTADO



MINISTES

E B INDICE GENERAL

=)

Nota informativa en relacién con certificados electrénicos cuya
fecha de caducidad esta proxima

La presente comunicacion tiene por objeto proporcionar al gunas recomendaciones
relativas a la gestion de los certificados electronicos y documentos firmados electrénica-
mente. Con ello se pretende evitar algunos problemas concretos que se han detectado
en la tramitaciéon electronica de expedientes, anticipando determinadas gestiones para
evitar incidencias en dicha tramitacion en este tramo final del ejercicio presupuestario.

1. Se recomienda renovar cuanto antes, cuando sea posible, aquellos cer-
tificados electronicos cuya fecha de caducidad esté préxima. La reno-
vacion implica la revocacion del certificado actual, que previsiblemente habra sido
empleado para firmar anteriormente documentos, y la expedicién de un nuevo
certificado. En ocasiones, esta revocacion puede ocasionar problemas, por lo que
se recomienda anticiparse a esta gestion.

2. Una vez se haya decidido renovar el certificado electrénico, es deseable
esperar tres dias desde la tltima firma realizada con dicho certificado
para solicitar su revocacion. Esto es particularmente recomendable en aquellos
casos en que se intervenga como firmante en flujos de aprobacién de documentos
que impliquen mas de una firma electrénica, o cuando los documentos resultantes
de la firma se pongan a disposicién de terceras partes.

3. Posteriormente a la renovacién del certificado electréonico, es impor-
tante asegurarse de que no se escoge el anterior certificado ya revoca-
do. Las aplicaciones que recuerdan los certificados previamente utilizados, como
DocelWeb, si empre ofrecen como primera opcién el certificado empleado en la
anterior ocasion para firmar. Una vez renovado el certificado, es importante selec-
cionar expresamente el nuevo certificado, ya que en caso contrario, por defecto se
tratard de firmar con el que ya esta revocado.

Preguntas frecuentes

Aqui encontrara la respuesta a algunas de las preguntas que con mayor frecuencia se
hacen los usuarios de DocelWeb

Requisitos minimos
DocelWeb puede ser usado tanto en ordenadores como en dispositivos moéviles.

Si va a hacer uso de DocelWeb en un ordenador los siguientes navegadores estan
admitidos:

= Chrome, Internet Explorer (versién 11 o superior), Edge (basado en Chromium)
y Firefox. Tendra que tener instalada la aplicacion Autofirma version 1.6.5 o
superior, dicha aplicacién se puede descargar desde la direccion: Autofirma

Para mayor informacién puede consultar: informacion requisitos

Si va a hacer uso de DocelWeb en dispositivos méviles actualmente esté soportado el uso
de DocelWeb en dispositivos méviles tanto con versién Android como iOS (compruebe
la guia de firma en movilidad dado que algunos modelos no estan soportados). Los
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requisitos y la configuraciéon se encuentra disponible en la siguiente direccion: Guia
Firma en movilidad

Firmas superpuestas

Este problema se produce porque se esta firmando la copia electronica del documento
en lugar de firmar el documento firmado (XSIG). Es decir, se estd firmando un fichero
PDF que ya contiene una banda lateral y ésto no es correcto. Los ficheros PDF con
banda lateral s6lo son copias para impresién, no se deben firmar.

Por muchas firmas que se incorporen a un documento, en la banda lateral no deben
salir superpuestas si se firma el fichero XSIG.

Para incorporar una segunda firma (o sucesivas firmas) a un documento hay dos
opciones:

» La primera y la éptima es reenviar la solicitud a otro usuario para que la firme,
usando la opcion “Enviar” desde el buzén de entrada. La segunda persona puede
firmar y tendra el documento con las dos firmas correctas. También puede usar
“Devolver” para que el documento con las dos firmas retorne a la primera persona.

= La segunda opcién consiste en descargar el documento, trasladarlo a otra persona,
bien por correo-e u otro medio, y que esta segunda persona lo firme en DocelWeb.
En este caso hay que seleccionar el botén “Descargar” para obtener el documento
firmado con extension .XSIG. Este documento puede ser incorporado a DocelWeb
y firmado por otra persona.

En cualquiera de los dos casos, apareceran las dos firmas en el lateral izquierdo en la
aplicacion y al obtener la copia electronica PDF las dos firmas apareceran correctamente
en el margen izquierdo del documento.

Firmar sobre un documento PDF que ya tiene un margen con la informaciéon de firma
no es correcto. Este documento es una copia para impresiéon y no es el documento
firmado original. El documento firmado original debe tener extension XSIG y se obtiene
con el botéon “Descargar”.

Informacién en la banda lateral de las copias imprimibles

Cuando se genera una copia imprimible del documento firmado, la banda lateral puede
no contener toda la informacién necesaria. Por ejemplo en el caso de més de cuatro
firmas, s6lo se muestran las tres primeras y la leyenda “Existen mas firmas”.

Otro posible problema es que la banda lateral se superponga al contenido del documento.
En este caso hay que cambiar el documento original antes de firmarlo, para aumentar
el margen izquierdo.

En cualquiera de estos casos hay que indicar que la copia imprimible no es un documento
de trabajo, sino simplemente una copia. En ningtin caso esta copia debe ser necesaria
para la tramitacién. Se debe trabajar siempre con el fichero firmado (.XSIG) que si
retine todas las caracteristicas de autenticidad e integridad.
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., Quién puede solicitar DocelWeb?

Las aplicaciones de Informatica Presupuestaria prestan servicio a los organismos en
su relacion con la Administracion Presupuestaria, por lo que para utilizar Docel Web
deberia estar justificado este uso en algin tramite que lo requiera. Organismos o
empresas externas, no deberian tener que remitir ninguna informacién firmada, excepto
las facturas electronicas. Para generar facturas electronicas no se utiliza DocelWeb sino
el sistema Factura-e proporcionado por el Minetur: http://www.facturae.gob.es/ Las
facturas electronicas no se deben firmar en ningiin caso con DocelWeb.

Si realmente se necesita que personal externo remita documentos firmados, existen
otras aplicaciones de firma, como Valide, y otras ofrecidas por la Secretaria de Estado
de Administraciones Publicas como Autofirma

Documentos archivados

En el buzén de salida de DocelWeb, encontraremos las solicitudes Archivadas, asi
como las Devueltas (procedentes de otras aplicaciones), Enviadas (generadas desde
DocelWeb), Anuladas y Revisadas.

En caso de incidencia

Para problemas relacionados con el uso de la aplicaciéon, deberan remitir un correo
al Buzén de sugerencias portafirmas@igae.hacienda.gob.es. Si las incidencias estan
relacionadas con: permisos, preautorizaciones, accesos de usarios, etc. los correos deberan
remitirse al Centro de Soporte a Clientes (C.S.C. - CSC@igae.hacienda.gob.es).

Las copias imprimibles

Es un fichero PDF que contiene informacién del documento firmado y de las firmas (en
una banda lateral). ++NO ES EL DOCUMENTO FIRMADO++ y por tanto
no debe ser procesado, comprobado, firmado de nuevo, etc.

La generacion de copias imprimibles, implica convertir los ficheros desde su formato
original a PDF. Este es un proceso costoso en recursos de servidor que ni siquiera
realiza DocelWeb, sino que se realiza por un sistema central. Es bastante complejo por
la diversidad de formatos que se pueden presentar y la diversidad de casos y no siempre
se pueden convertir todos los casos, por lo que algunas veces falla.

Para facilitar la conversion a .pdf y que el proceso de generacién de copias imprimibles
sea rapido y sin errores recomendamos: - Usar siempre formato .pdf para subir los
ficheros a firmar en DocelWeb - Evitar nombres muy largos de ficheros. - Evitar ficheros
protegidos con contrasefia, ya que no se podran abrir y convertir. - Evitar formularios
que pueden tener campos protegidos. - Evitar en lo posible tablas, graficos y demas
formatos complejos, asi como ficheros de gran tamano. - Evitar en lo posible firmar
grandes volimenes de informacién, por ejemplo ficheros de mas de 5 Mb. En estos
casos se puede optar por una solucién alternativa como la firma de un fichero resumen,
dividir el documento en varios mas pequenos, o pasar el grueso de la informacion a
anexos referenciados desde el documento firmado.
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Diferencia de horario de firma al visualizar documentos

Esto ocurre, porque el formato que aparece en la hora de firma se corresponde con
el huso horario CET (Hora Central Europea) con respecto a la cual, Espana tiene,
actualmente, 2 horas mas de diferencia..

Ejemplo: Formato de fecha en portafirmas SEFP 2018-04-20 T 12:10:35 +02:00

Sin embargo al visualizarse en DocelWeb la fecha y hora son: Fecha de firma:2018-04-20
14:10:35 CET

Borrado de cachés

Una practica comtn para agilizar la carga de aplicaciones y minimizar el trafico de red
consiste en guardar en el equipo local algunos recursos de la aplicacién, como pueden
ser las iméagenes, hojas de estilo, scripts, etc. Si bien este modo de proceder agilizar
el uso de la aplicaciéon puede suceder que cuando se despliegue una nueva version de
DocelWeb, nos encontromos errores en su uso es por lo que se recomienda el borrado
de la caché del navegador y de java cuando esto suceda.

Version movil de DocelWeb.

Desde la version 4.1.5 es posible el uso de DocelWeb en dispositivos méviles. Para la
configuracion de DocelWeb en dispositivos moviles puede consultar la guia de firma en
movilidad disponible a tales efectos en la siguiente pagina web: Firma en movilidad
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